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RESUMEN

El desarrollo tecnoldgico y su impacto en la seguridad y la defensa nacional, es un tema muy
amplio que encierra muchas &reas en € campo de la tecnologia, que pueden afectar de diversas
maneras la seguridad y |a defensa nacional de los Estados.

En ese contexto se ha desarrollado |a presente monografia dentro de un espectro tan amplio,
dando énfasis principalmente a la informatica y las comunicaciones, que en las Ultimas dos décadas, ha
tenido una diversidad de adelantos, por supuesto que en éste mismo orden de ideas podemos mencionar
la robdtica, la energia nuclear, las pandemias, las armas de destruccion masiva, entre otras que
requieren de tecnologia, pero que pueden ser detectadas o por 1o menos identificadas. No obstante por
tratarse de un trabajo de monografia con limitantes en el volumen del mismo se centra en las dos éreas
antes mencionadas, considerando la potencial amenaza a hemisferio, pero especialmente sefialando lo
dificil que puede resultar para los estados que no cuentan con tecnologia adecuada, contrarrestar este
tipo de amenazas.

La monografia consta de cinco capitul os, inicialmente con una introduccion que sirve como una
antesala donde se determinan los aspectos generales, haciendo el planteamiento de tres premisas que
son los siguientes:

1- L os avances tecnol 6gicos como una amenaza ala seguridad y a la defensa nacional;

2.- Como una herramienta que favorezca a la integracion del hemisferio, para enfrentar las
crecientes amenazas antes mencionadas.

3.- Como una disuasién paralos paises del hemisferio dentro del poder militar.

A partir de estas tres premisas se trata de llamar la atencién sobre como los avances
tecnol 6gicos afectan o favorecen a hemisferio, considerando la seguridad y la defensa nacional.

El objeto principal de lainvestigacion es establecer cOmo estamos preparados para contrarrestar
por ejemplo las amenazas cibernéticas, las vulnerabilidades ante el empleo de los equipos electronicos,
como los teléfonos celulares, las camaras fotogréficas, los Jump Drive o incluso las agendas
electronicas, asi como los Hacker, los virus, las bombas légicas, los gusanos etc. Con mucha
preocupacion se puede apreciar las grandes vulnerabilidades en la seguridad de las instalaciones de
areas sensitivas como lo son las sedes de las diferentes carteras de estado de los paises del hemisferio,
asi como las ingtituciones financieras.

Basados en estos adelantes se hacen las siguientes interrogantes:



¢COmo nos impactan estos avances?

¢Podremos tener la capacidad de enfrentar éste tipo de amenazas?

Seran las leyes y las ingtituciones de un Estado suficientes para proteger su soberania e
integridad territorial?

En esa perspectiva se desarrolla una vision del entorno que tiene la seguridad y la defensa de los
Estados, citando en el capitulo 2, algunos conceptos generales de ambas areas, considerando al
hemisferio para poder abordar con objetividad necesaria ésta investigacion.

Dentro de los aspectos gque se resaltan es la preocupacion hemisférica con el establecimiento de
los libros de defensa, como base para establecer sus politicas de defensa. Asimismo se sefidan las
grandes diferencias existentes entre Estados Unidos y Canada, con € resto del Hemisferio, no solo en
el orden tecnolgico y econdmico, sino de interés en los temas de seguridad y defensa nacional.

No menos importante es e sefidamiento que se hace de la falta de preocupacion en el
hemisferio, por los adelantos tecnol dgicos, con la excepcion de Cuba con su tradicional desconfianza
de los Estados Unidos y su poderio tecnolégico en todos los ambitos incluyendo la informética y las
comuni caciones.

La globdizacién se sefida como una fuente de aspectos positivos para la integracion del
hemisferio, considerando los beneficios de los avances tecnolégicos en la lucha contra los desastres
naturales, la educacion, la salud, la economiay el fortalecimiento social.

En @ capitulo 3, se hace mencion de cdmo “Los avances tecnolOgicos como amenaza a la
seguridad y la defensa naciona”, por los cual se citan algunas experiencias sefidladas en los Estados
Unidos por considerar que dentro de la potencia hegemonica se han detectado los casos con mayores
dafios y donde se involucran agunas de las principal es transnacionales.

Asimismo en este capitulo se registra a las empresas transnacionales como nuevos actores a
servicio de la tecnologia, por la importancia que éstas tienen en e desarrollo del armamento, la
informética, los equipos de comunicacion, los satélites y 1os equipos de guerra electronica.

Otro aspecto importante es la era de la informacion y su impacto en los sistemas de seguridad,
defensa e inteligencia, enfocando los campos econdmico y politico, los desafios que esta presenta
incluso a la inteligencia misma de los Estados.

Sin embargo asi como existen amenazas con la tecnologia, también podemos sefidarla como
instrumento de cooperacion, integracion y estabilidad de la region, donde se sefiala el aprovechamiento

en beneficio de los paises del hemisferio, por gemplo ante los desastres naturales, la globalizacion, los



tratados de libre comercio, el combate a crimen organizado, €l narcotrafico y los acuerdos regionales
como el Plan Puebla-Panama. También se presentan algunos € emplos importantes como e sistema
nacional de alarmas de maremotos en Chile, que son esfuerzos que demuestran que el desarrollo
tecnol 6gico también puede ser positivo.

En € capitulo 4 “Las consecuencias de la Tecnologia contra la Seguridad y la Defensa
Nacional en las expresiones del poder”. El esfuerzo principal de este capitulo es € sefidar las
consecuencias directas que se dan en cada expresion, fundamentalmente los aspectos mas
significativos, obteniendo como resultado que las expresiones politica y econdmica pueden ser las mas
afectadas, la psicosocial y la militar sin embargo tienen repercusiones que atentan incluso para la
consecucion de los Objetivos Nacionales de los Estados. También es importante sefialar 1a incidencia
directa que tienen el poder u érgano judicia en la gran mayoria de paises del hemisferio.

Para finalizar el presente trabajo de investigacion, en € capitulo 5 “Conclusiones’, se trata de
puntualizar los aspectos mas importantes que proporcionen en el contexto de las tres premisas
sefidladas al inicio del resumen:

1- L os avances tecnol 6gicos como una amenaza a la seguridad y a la defensa nacional.

2.- Como una herramienta que favorezca a la integracion del hemisferio considerando la
seguridad y la defensa nacional.

3.- Como una disuasién paralos paises del hemisferio dentro del poder militar.

Por supuesto que € tema es por demés interesante, por tratarse de dos principios que son
fundamentales en la gobernabilidad de un estado: La seguridad y la defensa nacional, pueden tener
diferentes enfoques cuando hablamos del desarrollo tecnolégico, pero se considera que e esfuerzo
puesto en la elaboracion de la presente monografia, puede abrir e espacio a otras investigaciones,
considerando la constante evolucion de la tecnologia, solo basta ver en los Estados Unidos como
funcionan su sistema de informética, en cuya plataforma giran, sus comunicaciones, € armamento y

sus fuerzas agrea 'y naval.



CAPITULO 1

INTRODUCCION

El presente trabajo tiene por finalidad determinar como impactan los avances tecnolégicos a la
defensay la seguridad nacional, desde la siguiente dptica:

a- Como una amenaza a la seguridad y a la defensa nacional.

b.- Como una herramienta que favorezca a la integracion del hemisferio, para enfrentar las
crecientes amenazas antes mencionadas.

C.- Como una disuasion paralos paises del hemisferio dentro del poder militar.

Asimismo se pretende llamar 1a atencion en el desarrollo de capacidades de |os medios técnicos
especificamente en la informatica y las comunicaciones, que no amenazan solamente al campo militar,
sino también a econdmico, politico y a psicosocial, presentando acciones que han ocurrido o pueden
ocurrir, como €l ciberterrorismo que es una posibilidad abordada seriamente por los Estados Unidos
ante € uso publico del Internet y la posibilidad de que grupos terroristas puedan sabotear |o0s sistemas
militares, sistemas financierosy las instituciones gubernamentales entre otros posibles blancos.

Los adelantos tecnolgicos son una parte muy sobresaliente en e escenario mundial. En las
postrimerias del siglo XIX y € siglo XXI lainforméticay las comunicaciones han pasado a ser parte
importante relacionada con € proceso de la informacion que afecta directamente a la seguridad y la
defensa nacional de un Estado.

Nuestro hemisferio por supuesto no esta excluido de eso, principalmente por ser un continente
donde esta la potencia dominante, los Estados Unidos, el cual por su importancia hegemonica atrae
amenazas de empleo de armas de destruccion masiva o atentados terroristas, que no se limitan a las
acciones del 9/11, pues € terrorismo cibernético como veremos en e desarrollo de este trabgjo, ya no
es una utopia. Esto puede afectar a todos los campos dil poder, principamente a econémico y
politico, afectando directamente la estabilidad no sélo del hemisferio sino del mundo.

Al hablar de seguridad y defensa naciona nos encontramos con un factor que trasciende las
fronterasy es la base legal que garantiza que los Estados tengan las herramientas necesarias para poder
emplear a las instituciones armadas, los organismos de seguridad publica y los organismos de
inteligencia del estado que juegan un papel muy importante en € mango de la informacién de las
amenazas crecientes. Estas instituciones deben de estar fundadas en la constitucion de la republica o las

leyes auxiliares que permitan afrontar las amenazas emergentes.



Los extraordinarios avances de la tecnologia en € area de la informatica y las comunicaciones
sin embargo nos llevan a hacernos las siguientes interrogantes:

¢COmMo nos impactan estos avances?

¢Podremos tener |a capacidad de enfrentar este tipo de amenazas?

¢Serén las leyes y las ingtituciones de un estado suficientes para proteger su soberania e
integridad territorial?

Todas las interrogantes anteriormente planteadas nos llevan a pensar que estamos ante un
problema muy complegjo, puesto que estas tecnologias tienen un altisimo costo, que para los paises del
hemisferio, exceptuando Estados Unidos y Canada, son demasiado elevados y no tienen la capacidad
de afrontar, si tomamos en cuenta que no estamos hablando solamente de armamento, sino de equipos
de comunicaciones, informéticay guerra electronica.

Actuamente existe un amplio despliegue de servicios inaldmbricos fijos y moviles, €
crecimiento de la Internet en escala mundial, avances que han permitido extender la cobertura
geografica de los servicios basicos de telecomunicaciones en los paises en vias de desarrollo que son
acordes a las politicas de universalizacion de estos servicios puestos en marcha, por los gobiernos del
hemisferio.

La utilizacién masiva del Internet por la gran mayoria de la sociedad, incluyendo las grandes
esferas gubernamentales nos pone vulnerables a las acciones de los delincuentes comunes, el crimen
organizado, las organizaciones terroristas y a las amenazas externas tradicionales. Todas afectan a la
seguridad y la defensa nacional, por ser un concepto tan amplio para mencionar un gemplo existen
casos de hurto de informacion a las instituciones financieras utilizando los diferentes mecanismos
técnicos que estan a alcance de todos en lared, €l espionaje corporativo es una realidad, el acceso a
estrategias, planes e informacion de los depositantes es sblo un gemplo, esto puede causar problemas
en estas ingtituciones, pero lo més grave es lainseguridad de los usuarios de los bancos que puede crear
un ato grado de desconfianza y por lo consiguiente existiria la posibilidad de que los depositantes
retiren sus ahorros, creando falta de liquidez para operar y esto puede causar una crisis economica en
cualquier pais;, por esa razén en € capitulo 3 se hace mencién de casos muy graves acaecidos
principamente en los Estados Unidos, donde éstos delitos cibernéticos que son reales y han tenido su
impacto en los Estados Unidos especiamente en la administracion Clinton y se menciona éste paisy no

otro de hemisferio por existir informacion mas clara y documentada. En este sentido existe una



vinculacion directa entre una indebida utilizacion de estos recursos y la seguridad y 1a defensa nacional,
en virtud de las amenazas gque estos ataques traen atoda la sociedad.

Otro aspecto importante que esta muy relacionado a las amenazas es |la globalizacion por estar
influyendo de manera directa en las relaciones internacionaes, impactando en todo sentido, pero esto
nos debe llevar a pensar que asi como influyen negativamente, puede ser un gran aliado en € proceso
de integracién regional. Por lo que hay que considerar que también |os avances tecnol 6gicos impactan
positivamente a la integridad hemisférica, un gjemplo practico, es e plan Puebla-Panamd, que ahora
puede incluir hasta Colombia, es un buen ejemplo del empleo de las tecnologia de punta para fortal ecer
esta integracion regional de mesoamerica; en ese sentido se preve la instalacion de un sistema de fibra
oOptica de ata capacidad intercomunicando a todos los paises de esta region, que sera la base para la
construccion de la supercarretera de la informacion de Centro América, Panamay Colombia. A través
de estos sistemas se podra mejorar la calidad y reduccion del precio de los servicios telefénicos y de
Internet entre los paises antes mencionados, asi como la gestion de acuerdos de enrutamiento de tréfico
de Internet con backbones en Norteamérica especificamente en los Estados Unidos, con bases mas
favorables para todos®.

Lo anterior es solo un giemplo de lo que la tecnologia puede hacer en beneficio de los paises del
hemisferio, otro gemplo muy importante es € apoyo en las regiones ante los desastres naturales, a
obligatoriedad de todas las personas naturales, ingtituciones publicas y privadas, y las entidades de
cualquier naturaleza de participar en la prevencion, mitigacion, preparacion, respuesta, rehabilitacion y
reconstruccion junto ala comunidad.

La base lega 1a podemos encontrar principalmente en la constitucion de la repablica, las leyes
auxiliares creadas para ese mismo fin, también las encontramos en los sistemas juridicos de los
diferentes paises del hemisferio; los aspectos referentes a la soberania y la integridad territoria en la

mayoria de los paises son referidos a las cartas magnas de |os estados del hemisferio.

! Clovis Baptista secretario ejecutivo de la CITEL, consideraciones proporcionadas a las interrogantes efectuadas por correo
el ectrénico dentro del proceso deinvestigacion de la presente Monografia.



CAPITULO 2
INFLUENCIA DE LA POLITICA DE DEFENSA DE LOSESTADOS EN RELACION CON
SUS VECINOS

21 Ladefensay laseguridad en € hemisferio.

Existe en e hemisferio un creciente interés por definir los conceptos de seguridad y defensa
nacional para lo cual se han realizado una serie de paneles auspiciados por la OEA?, donde han
desarrollado un andlisis muy amplio sobre su evolucion, al efectuar la recopilacion de la informacion
emitida en ese tipo de actividades se encuentran una serie de factores entre los que se pueden
mencionar: la poca preparacion de algunos paises latinoamericanos, especialmente cuando no se
maneja una politica de defensa en forma adecuada, para lo cual se citan algunos casos como los
siguientes:

a- La transparencia en la formulacion de la politica de defensa, en e establecimiento del
presupuesto y en la rendicidn de cuentas; esto es un concepto que reflgja en gran medida € porqué de
las vulnerabilidades de los estados en cuanto a su seguridad y defensa nacional, |as instituciones no son
fortalecidas con la adquisicion de tecnologia vigente, por tener presupuestos que en su mayoria cubren
del 80% a 90% solamente para el pago de salarios, o que no permite disponibilidad para las
inversiones.

b.- La subordinacion de las ingtituciones militares a las autoridades politicas
congtitucionales, de los diferentes paises del hemisferio y a los procesos de administracion publica
donde se establecen las leyes del presupuesto. Las crecientes obligaciones de los gobiernos por
satisfacer las necesidades de educacion, salud, alimentacion y trabajo, para mencionar algunos, son las
causas por las cuales no se invierte en tecnologia, para las instituciones armadas y de seguridad publica.

C.- La integracion de la politica de defensa con la politica exterior, la evolucion de la
reformadel estado y las transformaciones de |as politicas internas en el sistema nacional®

El anterior concepto es una muestra de la necesidad de que en nuestros gobiernos exista
una verdadera integracion dentro de las mismas carteras de estado, de lo contrario esto se convierte en
un obstaculo para que las ingtituciones armadas mejoren sus sistemas de armas, sus medios aéreos,

navales y sus equipos de comunicaciones e informética.

2 Panel No 2 de seguridad nacional, politicas de defensay fuerzas armadas, de la OEA 20 de Mayo de 2002
(www.libroblancoecuador.org/panel 2p.pdf)

3 Profesor Thomaz Guedes Da Costa Universidad Nacional de Defensa, Washington, expositor del panel No 2, 20 de mayo
de 2002. (www.libroblancoecuador.org/panel 2p.pdf)



d.- La integracion operativa de las Fuerzas Armadas bajo la modernizacion material,
administrativa y doctrinaria® De este concepto se pueden desprender la necesidad de modernizacion
gue requieren las instituciones armadas, es importante resaltar €l interés existente en los paises del
hemisferio por modernizar sus Fuerzas Armadas, paises como México, Chile, Colombia, Ecuador, El
Salvador, Pert, Brasil y Argentina, estén presentando avances con planes a largo plazo para estar en
condiciones de cumplir su mision constitucional, pero siempre existe el problema cuando hay unafalta
de definicidn de los nuevos niveles o grados de modernizacion tecnol ogica

Cuando se evalta la condicién tan desigual que existe entre los Estados Unidos y Canada, con
el resto de paises del hemisferio, nos damos cuenta que los avances tecnol 6gicos impactan en gran
medida a la seguridad y la defensa nacional, si |o vemos por regiones en Norteamérica a parte de las
dos excepciones antes mencionadas, México, s bien es cierto tiene mucha capacidad aérea y naval,
posee medios de comunicacion satelital, un sistema de guerra electrénica establecido, no tiene la
capacidad tecnolégica de sus vecinos del norte, en Centro América anteriormente se mencioné a El
Salvador por su plan de modernizacion de la Fuerza Armada, que estan basados en los planes Arce
2000, 2005 y en proceso de autorizaciéon € 2010, obviamente por la escasez de recursos econdmicos
serd muy dificil que alcance los niveles de desarrollo tecnolégico de punta requeridos, aunque por
giemplo en €l &rea de comunicaciones e informética se han hecho grandes adelantos para modernizarla.

En € cono sur la situacién es un poco mejor especidmente para Brasil, Chile, Colombia y
Argentina, posiblemente Venezuela con la capacidad econdmica actual pueda mejorar en este sentido,
pero vemos que la situacion es similar a la de México cuando nos referimos a los Estados Unidos y
Canada. No estén ala altura de la tecnologia que estos dos paises han alcanzado, principa mente los
Estados Unidos y s vemos o que paso € 9/11, cuando se refiere a atagques terroristas todavia hay que
recapacitar que no solo la falta de tecrologia en las instituciones responsables constitucionalmente, sino
también a los organismos de inteligencia que requieren de tecnologia para poder obtener la informacién
gue pueda prevenir a un Estado de una amenaza de esta indole.

Cuando se habla por giemplo de los equipos de comunicaciones o preocupante es que las
organizaciones terroristas como lo fue € actual partido politico de El Salvador, € Frente Farabundo
Marti para la Liberacion Nacional (FMLN) o como lo es actuamente las Fuerzas Armadas
Revolucionarias de Colombia (FARC), tuvieron con apoyo de paises como Cuba especialmente en el

primer pais 'y con una combinacion de Cubay el narcotréfico con € segundo, la capacidad de atentar

“ profesor Thomas Guedez Da Costa. Universidad Nacional de Defensa, Washington, Idem No 3.



contra la defensa y seguridad nacional, ante vulnerabilidades para poner un gjemplo con & empleo de
la guerra electronica, especialmente por |os altos costos de estos equipos.

Para poder tener una vision clara de los conceptos de seguridad y defensa nacional, se han
analizado diferentes conceptos de algunos paises del hemisferio que han publicado en sus libros de
defensa nacional o en leyes auxiliares.

Se pueden observar muchas similitudes entre los conceptos de seguridad nacional, teniendo
algunos componentes que pueden destacarse entre |os cuales se encuentran los siguientes:

“Es un conjunto de medidas preventivas de distension, disuasion, defensa y control de todo
orden, que adopta un gobierno, con la finalidad de garantizar la consecucion 0 mantenimiento de los
intereses nacionales, que constituyen los objetivos nacionales permanentes, frente a cualquier crisis y
contra todo riesgo potencial . >”

Sin embargo para los Estados Unidos e concepto de seguridad nacional es més amplio
principalmente por su carécter de potencia mundial, € cua se enmarca dentro de lo siguiente:

“Es un término que abarca en forma colectiva las relaciones extranjeras de los Estados Unidos

especia mente la condicién proporcionada a cerca de:

a- Militares 0 una ventgja de la defensa sobre cualquier nacion extranjera o un grupo de
naciones.

b.- Una posicién extranjera favorable a las relaciones de los Estados Unidos.

C.- Una postura de defensa capaz de resistir con éxito una accion hostil o destructiva dentro

o fuera de los Estados Unidos.®

El sefior Rodrigo Atria quien fungié como jefe del comité asesor de la exMinistra de la Defensa
de Chile, manifest6 en & afio 2002, a participar en € “Panel de Seguridad Nacional, Politicas de
Defensay Fuerzas Armadas’, lo siguiente:

“Al inicio del siglo XXI el concepto de seguridad nacional es distinto a que fue hasta € fin de
laguerrafria, en 1989” haciendo posteriormente € siguiente resumen:

A grandes rasgos desde la paz de Westfalia en 1648, y hasta mediar el siglo XX & mundo vivio
una era centrada en la preeminencia de los actores fundamentales de |as relaciones internacionales, el
Estado, la nacién politicamente organizada, era el actor indiscutido del escenario mundial y €l objeto

unico de seguridad, este enfoque genérico ya no es sostenible en la actualidad. Ciertamente el Estado es

® General de Brigada Victor Zabala, Secretario general del consejo de seguridad nacional COSENA (Ecuador), Idem No 4
® Definicion publicada por la Agencia de Seguridad Nacional el 07 de Mayo de 2002, en el documentd” as Atended
Through pagina 295"



y seguird siendo €l futuro avizorable, la unidad basica del orden internacional. Sin embargo también es
evidente la pérdida de preeminencia del Estado frente a actores no estatales en el sistema internacional;
frente a los gigantescos volumenes de capital que algunos de esos actores generan y mueven; frente a
los variados regimenes internacionales que suponen renunciar a una parte del gercicio de la soberania
y frente ala creciente valoracién de la persona humana como objeto de seguridad.

El fin de la Guerra Fria amplio € impacto de esos elementos dando paso a la globalizacion
particularmente de las comunicaciones y de la economia Un fendmeno complego e incluso
contradictorio que expresa la configuracion de un ambiente internacional nuevo”.

Por todo lo anterior € carécter de la respuesta a las nuevas amenazas “por que al ser diferentes
en ubicacion geografica, tamafio, grado de control sobre los territorios nacionales y organismos de
seguridad y de defensa, estas amenazas no afectan a los estados de la misma forma y mucho menos
tienen las mismas capacidades para enfrentarlas.

Después de los atentados del 11 de septiembre del 2001 en los Estados Unidos se reorient6 el
debate sobre seguridad, la sola presencia de una nueva forma de terrorismo, conceptualizado como una
amenaza asimétrica, dio un nuevo giro en los Estados Unidos en sus prioridades, en su agenda de
seguridad con el combate contra el terrorismo como su ge.

Esto tiene diversas consecuencias, una de €llas es la aparicion de nuevas coaliciones y alianzas
bajo el comin denominador de su combate con diferentes roles, como la contribucién militar, politicao
ambas, esto trae de nuevo tecnologia, en este caso puede fortalecer la integracion hemisférica, pero
como una reflexion preguntémonos entonces ¢Con qué medios podemos integrarnos?.

Cuando nos referimos a la defensa nacional, vemos que es un concepto que esta establecido en
los libros de defensa de los diferentes paises del hemisferio y cuyo significado recoge los siguientes
aspectos:

a- Es la actitud la disposicion, la integracion y la accion coordinada de todas las
capacidades, voluntades, recursos, fuerzas morales y materiales del Estado, ante cualquier forma de
agresion o amenaza, incluyendo las de seguridad interior como los desadres naturales.

b.- Tiene por finalidad permanente garantizar la unidad, la soberania, la independencia del
Estado, la integridad territorial, €l ordenamiento juridico, la proteccion alavida de la poblacion y la de
SUS recursos.

C.- Se busca asegurar € logro de los objetivos nacionales, orientados especialmente para

asegurar su soberania e integridad territorial.



d.- El Estado para cumplir con su deber de proporcionar seguridad, defender o mantener sus
derechos territoriales, soberania 'y ordenamiento juridico debe contar con una institucion armada para
garantizarla, los Estados que no cuentan con esta valiosa herramienta, estdn a expensas de que otros o
ayuden.

Cuando se analizan los conceptos anteriores se entiende claramente que a pesar de que todos
los recursos y actividades que en forma coordinada desarrolla e Estado permanentemente en todos los
campos de accion, las Fuerzas Armadas claramente necesitan para cumplir con su mision constitucional
no tener tantas limitaciones con los recursos y esto incluye la tecnologia en todo su sistema de armas 'y
de comunicaciones, cuando un grupo terrorista amenazé a El Salvador por tener tropa en Irak en el afio
2004, surgieron muchas interrogantes en €l consegjo de seguridad nacional de ese pais, por la falta de
recursos técnicos con |os que cuentan tanto la institucion armada como la policia naciona civil, para
poder detectar por jemplo coordinaciones entre estos terroristas para realizar dichas acciones. Las
amenazas actualmente trascienden a las tradicionales amenazas externas, cuando vemos que la
seguridad interior puede ser también vulnerada por € narcotréfico, € crimen organizado, l0s grupos
terroristas, que en muchas ocasiones cuentan con mejor armamento y equipo de comunicaciones, que
superan especialmente a las instituciones de seguridad publica, que en algunos paises son parte de sus
Fuerzas Armadas, gemplo: Venezuela, Colombiay Ecuador.

En cuanto a la defensa existen factores que son muy importantes, un gemplo es Chile’, e cua
no agota su politica de defensa en la proteccion del territorio por o demas plenamente vigente, esta se
ha enriquecido en virtud de su economia, del proceso de reforma de las instituciones politicas
internacionales donde €l pais participa de la dinamica de la globalizacion y de la importancia creciente
de las crisis internacionales originados en conflictos intra-estatales o en amenazas no estatales. En ese
sentido la agenda de seguridad internacional de Chile es hoy maés global que antes y plantea un claro
desafio a la capacidad del estado chileno para elevar € nivel de su participacion en la toma de
decisiones internacional es.

Lo mas importante de lo anterior es que existe un aspecto fundamental la dimensién
internacional occidental, su politica de defensay su politica exterior, ésta es de participacion criticay
activa en € régimen internacional occidental de gobernabilidad articulado en torno a valores e intereses

compartidos por las naciones del hemisferio; la consolidacion de la democracia, la vigencia de los

" Rodrigo Atriaexjefe del comité asesor de |a exministra de defensa de Chile, expositor del panel No 2, 20 de mayo de
2002. (www.libroblancoecuador.org/panel 2p.pdf)



derecho humanos, la cooperacion internacional, €l apoyo al libre comercio y a los regimenes de
regulacion que permitan tanto un funcionamiento sano de los mercados internacionales como un
desarrollo sustentable.

Para efectos de comprender la nueva dimensién que tiene ahora la defensa nacional de nuestro
hemisferio ante las crecientes amenazas, se rescata de la politica de defensa de Chile cuatro ambitos
gue son los siguientes:

a- La politica de alcance global .

El pais se encuentra interesado en € fortalecimiento de las Naciones Unidas, como la
ingtitucion global de legitimidad para realizar operaciones militares. Por lo que este pais se ha
propuesto incrementar su participacion en operaciones de paz bajo mandato de la ONU.

b.- La manutencién de lapaz y e desarrollo de la cooperacidn con nuestro continente.

C.- Los vinculos entre e Cono Sur y sus vecinos. Con Argentina se impulsa un camino
creciente de colaboracién politico-estratégica, € que se ha mantenido pese a las dificultades que ese
pais atraviesa.

d.- Con Peri también esta teniendo un importante incremento en la cooperacion
especialmente en € marco de la cooperacion econdmica, se espera elaborar una metodologia comin
para medir e gasto de defensa militar ala desarrollada con Argentina.

Se resaltan estos aspectos por que es importante ver como en el hemisferio existen grandes retos
y Se necesita crear conciencia en las necesidades de |os estados de contar con todo un marco legal para
poder respaldar a las ingtituciones armadas y de seguridad publica, que ®n la columna vertebral
cuando hablamos de la defensa y la seguridad nacional, para responder adecuadamente a la mision
disuasiva que se les confiere, por 1o que las Fuerzas Armadas claramente tienen un reto, mantener un
proceso de modernizacion para afrortar con éxito los nuevos desafios como tener acceso a la nueva
tecnologia con un modesto presupuesto. Asi como la de afrontar |os retos de la globalizacion, existe un
cuestionamiento sobre si ¢se considera que los conceptos de seguridad y defensa nacional se hallan
disminuidos con la globalizacion?, al buscar una respuesta con hechos en nuestro hemisferio se
encuentran dos g emplos bastante claros, el primero es el caso de Argentina y Brasil actualmente
reflexionan sobre la posibilidad de construir un libro de defensa comun. Otro caso es €l de Argentinay
Chile que han avanzado en cuestiones antes impensadas. Incluso ahora se estd4 definiendo una
colaboracion estrecha en e plano politico-estratégico pese a las dificultades Argentinas. Se camina

hacia una adecuacion de los conceptos de soberaniay defensa a cuestiones mas generales.



Hace no mucho tiempo & desarrollo estaba condicionado por la defensa y algunos proyectos
guedaron relegados por ésta. Ahora las cosas han cambiado, y méas que una disminucién, hay una
adecuacion en funcion de intereses regionales comunes que se puede ir descubriendo.

Otra region que esta teniendo avances en ese sentido es Centroamérica, la constitucion de la
Conferencia de Fuerzas Armadas de Centro América (CEFAC), es una muestra ce ello, e grado de
confianza logrado por las instituciones militares del area a pesar de los conflictos entre Honduras y El
Salvador por cuestiones limitrofes y Honduras con Nicaragua por las mismas razones, han logrado
crear una confianza que se reflgja hacia la politica exterior de estos paises, un jemplo son los acuerdos
alcanzados en materia aduanera, donde Guatemala 'y El Salvador tienen sus fronteras abiertas y sin los
tradicionales controles migratorios, € apoyo entre estos paises ante |0s desastres naturales, g emplo €l
huracan Mitch en 1998, donde después de mucho tiempo El Salvador provee ayuda por medios aéreos
a Honduras y este ultimo pais a El Salvador en € 2001 con los terremotos, junto a Guatemala y
Nicaragua, son ejemplos esperanzadores del entendimiento que las regiones deben tener para apoyarse
mutuamente, por eso la globalizacion no disminuira los conceptos de soberania 'y defensa, sino por €
contrario, los fortalece considerando la evolucion que ha tenido en €l hemisferio.

2.2  Loslibrosblancosy su importancia en la politica de defensa.

Los paises del hemisferio aunque reconocen en sus diferentes leyes la necesidad de tener
instituciones militares y de seguridad publica para la seguridad y la defensa nacional, principalmente en
la constitucion politica o constitucion de larepublica, de los diferentes Estados. Sin embargo a analizar
los libros blancos de Argentina, Brasil, Bolivia, Chile, Ecuador y Per(? se puede observar que es un
instrumento que proporciona un respaldo que se traduce en acciones que van encaminadas a permitir
gue los paises expongan sus puntos de vista, objetivos y politicas en relacion de la defensa, motivar la
participacion de la sociedad civil en asuntos de seguridad y contribuir a fortalecer las practicas
democraticas. tienen un respaldo que se traduce en acciones que van encaminadas a permitir a los
paises exponer sus puntos de vista, objetivos, y politicas en relacién a la defensa, motivar la
participacion de la sociedad civil en asuntos de seguridad y contribuir a fortalecer las précticas
democréticas.

Un aspecto bastante comun es la mision congtitucional que tiene la generalidad de |os paises del

hemisferio gemplo de ello son: Guatemala, Honduras, El Salvador, Nicaragua, Colombia, Ecuador,

8 Tomado del estudio de Daniel Atahuichi Quispe “Los Libros Blancosde Defensa’.
Esinvestigador de la Universidad de la Cordillera, Bolivia. (www.cda-acd.forces.gc.ca/.../publications/
research/background/doc/Defence_White_Papers_in_Bolivia_s.pdf)



Per(, Chile, Argentina, Bolivia y Brasil, en € caso de los Estados Unidos y Canada, 1o ven desde €
punto de vista de la seguridad nacional. Los diferentes estudios realizados en ese sentido recogen
diversas opiniones especialmente sobre la importancia de los Libros Blancos de la Defensa de las
diferentes naciones, una de las cuales es la siguiente:

a- Un marco de referencia que describa aspectos relacionados a la seguridad y defensay
permita explicar lavisién y objetivos del gobierno y sociedad en torno a tema.

b.- Antecedentes acerca de la definicidn de politicas de seguridad y defensa de un pais.

C.- Descripcion de los entornos de naturaleza histérica, geogréfica y estratégica sobre los
que se define la politica de defensa.

d.- Marco constitucional y legal con respecto a la defensa, asi como las responsabilidades
de cada actor socidl.

e.- Organizacion, proceso de toma de decisiones, roles y responsabilidades del Jefe de

Estado, Parlamento, Ministerio de Defensa e I nstituciones Armadas.

f.- Aspectos operacionales, tales como reclutamiento, entrenamiento y despliegue de
Fuerzas Armadas.
g- Informacién sobre capacidades, presentando indicadores bésicos posibles de verificar en

fuentes especializadas.

h.- Aspectos presupuestarios, que incluyen: requerimientos, la evolucién del nivel de gastos
y comparacion con gastos en otros sectores.

I.- Detalle de capacidad existente y planificada, asi como acuerdos y negociaciones sobre
desarme.

Las Fuerzas Armadas del hemisferio han encontrado en la elaboracionde los Libros Blancos de
la Defensa un fundamento, muy importante para poder establecer un fomento al debate parlamentario
en aspectos que van mas ala del tratamiento de temas presupuestarios a sector de defensa, pero mas

importante aln para |os siguiertes aspectos:

a- Fomentar el debate parlamentario en éareas que van mas ala del tratamiento de temas

presupuestarios a sector de Defensa

b.- Promover una comunicaciéon mas amplia sobre este topico entre lo Ministerios de
Finanzas, Defensa, Relaciones Exteriores, Gobierno y e mismo Jefe de Estado.



C.- Estimular e debate acerca de misiones, despliegue y roles militares.
d.- Incentivar el estudio y participacién de sectores académicos.
e.- Incrementar e interés de la sociedad en temas de defensa.

Tradicionamente las Fuerzas Armadas del hemisferio han trabgjado con mucho recelo en
relacion con las otras carteras del Estado, no existiendo una integracion como la planteada por € emplo
por Chile, Ecuador y Perl, donde se estdn logrando avances en ese sentido que benefician €
fortalecimiento de sus instituciones. Por 10 que estos medios son un mecanismo que sirve para
fortalecer la posicion de las instituciones armadas en la blsqueda de obtener mejores presupuestos que
redunden en la obtencion de los recursos materiadles que son los que facilitan la compra de una
tecnologia que esté acorde para poder enfrentar |as amenazas crecientes que se tocaron en el numeral
anterior. Constitucionalmente las Fuerzas Armadas y las Instituciones de seguridad publica, que es un
caso particular en los paises del hemisferio, donde en paises como El Salvador y Guatemala, como
resultado de los Acuerdos de Paz de estas dos naciones, la Fuerza Armada ya no tiene bgo su
responsabilidad la seguridad publica, sin embargo vemos que en paises como Colombia, Ecuador y

Venezuela, las Fuerzas Armadas si |la mantienen bajo su jurisdiccion.

Estas variantes algunas veces lgjos de ayudar a una institucién armada la puede perjudicar
tomando en cuenta que e monto del presupuesto a una Fuerza Armada que tenga las dos
responsabilidades, no esta acorde en muchos casos a la mision que tiene que cumplir. Esto se complica
mas cuando se tienen que considerar amenazas tan serias como |os ataques del terrorismo internacional,
el crimen organizado, € narcotréfico y las de origen técnico como los ataque cibernéticos que son una
realidad que con el empleo del Internet pone a descubierto las graves vulnerabilidades existentes en los
paises latinoamericanos especialmente, aungue esta nueva amenaza puede afectar incluso a los Estados

Unidos y Canada.

La Republica Federativa de Brasil es uno de los paises que en base a su libro de politica de
defensa® muy bien articulada, presenta algunos articulos que gran medida se identifican con el
pensamiento del hemisferio, especificamente de |os paises |atinoamericanos, donde claramente se pone

de manifiesto algunos aspectos sobresalientes como |os siguientes:

® Tomado del Libro Politicade Defensa Nacional 1996 (Traducido por el Departamento de Traducciones dela OEA),
pagina de la OEA, sobre el Fomento de la Confianzay la Seguridad) Numerales del 4.3 al 4.7.




a- El aspecto preventivo de la defensa brasilefia consiste en colocar la accion diplomatica
en primer lugar cuando se trata de la solucién de conflictos y de contar con una estructura militar

suficiente como para producir un efecto disuasivo.

b.- El carécter defensivo, no quiere decir necesariamente que las Fuerzas Armadas se
tengan que limitar exclusivamente a operaciones de defensa cuando se presente una situacion de
conflicto. En circunstancias més amplias de defensa, y a los efectos de rechazar una eventual agresion
armada, €l pais empleara todo € poderio militar necesario para que € conflicto se resuelva en € plazo
mas breve y con € minimo de dafios a la integridad y a los intereses nacionales, imponiendo

condiciones que propicien e restablecimiento de la paz.

c.- Esesenciad € fortalecimiento equilibrado de la capacitacion naciona en el campo de la
defensa, con la participacion de los sectores industrial, universitario y técnico-cientifico. El desarrollo
cientifico y tecnoldgico es primordial para lograr la mayor autonomia estratégica 'y la megjor capacidad

operativa de las Fuerzas Armadas.

d.- El poderio militar se debe basar en la capacidad de las Fuerzas Armadas, en el potencial
de recursos nacionales y de reservas gque se pueden movilizar, a los efectos de inhibir las posibles

acciones que puedan constituir un desacato de las normas para la convivencia pacifica de las naciones.

Las Fuerzas Armadas deberan guardar relacion con la postura politica y estratégica de la
nacion y su estructura debera ser flexible y versétil para que puedan actuar con celeridad y eficacia en

distintas situaciones y lugares.

e- Corresponde a las Fuerzas Armadas la mision que le atribuye la Carta Magna de
defender a la nacion cuando sea necesario, a los efectos de asegurar € mantenimiento de su integridad
y soberania. Para ello es fundamental que se perfeccione constantemente la composicion de las Fuerzas
Armadas, tanto en lo que se refiere a su apresto como a su utilizacion y, asimismo, que se racionalicen

|as actividades afines.

Cuando se andlizan los literales antes mencionados se pueden rescatar la necesidad de un
Estado de contar con instituciones armadas que sean capaces de ser disuasivas, por 1o que adquiere

mayor significado la politica de defensa, de esta podemos determinar que los campos del poder se ven



relacionados, de ahi la importancia de que éstas sean representadas con carteras de estado que trabajen
de manera integral, por eso se expone en € numeral anterior la presentacion del g emplo Chileno,
porque también en base a una clara politica de defensa, no se limita a la defensa de la soberaniay la
integridad territorial, sino que busca mayores posibilidades de cooperacién, integracion y estabilidad

paralaregion.

Las diferentes Cartas Magnas de |os paises del hemisferio contemplan la defensa de la nacion
cuando sea necesario, porque a pesar del sentimiento de integracion hemisférica, los Estados sempre
consideran potenciales amenazas a su soberania e integridad territorial. La modernizacion, la
flexibilidad, la versatilidad y la €eficiencia son 1o objetivos que se persiguen cuando la base lega es

parte fundamental en e mantenimiento de las Fuerzas Armadas del hemisferio.

La Politica de Defensa Nacional, debe de ser importante para |as sociedades de |os paises que
componen este hemisferio, porque tiene como fundamento, 10s objetivos y 10s principios estipulados en
las respectivas Congtituciones de la Republica, lo cual tiene relacion con la posicion de los Estados en
su politica exterior, basada en la busqueda de soluciones pacificas para las controversias y e fomento

delapaz y de la seguridad en e ambito internacional.

En cuanto a los Estados Unidos y Canadd, su posicion es extremadamente opuesta a la del
resto del hemisferio, puesto que obedecen a intereses extra continentales, por 10 que no se pueden
considerar los mismos parametros, por gjemplo la disuasion de estos paises con su poderio militar va

mas alla de la capacidad |atinoamericana.

Los recursos econOmicos son fundamentales para poder contrarrestar las amenazas
tecnoldgicas que descansan principalmente en la informética, que es motivo de reaccion por las
diferentes potencias mundiales, en nuestro hemisferio existe una iniciativa bastante reducida sobre

estos aspectos y orientadas a la educacion, la formacion y el desarrollo de los recursos humanos*®

De la pagina de la OEA relacionada a la “Ciencia y la Tecnologia’ recogemos un apartado

gue enmarca muy bien lainquietud existente en € hemisferio en relacién alos avances tecnol dgicos €

10 Tomado de la Oficina de Cienciay Tecnologia de la OEA, infraestructura de redes (Cumbre de las Pericas, plan de
accion, Miami 1994)



cual dice textualmente: “La infraestructura de la informacién de un pais [...las telecomunicaciones, la
tecnologia de la informacion y la radiodifusion...] es un componente esencial del desarrollo politico,
econdémico, socia y cultural”. Las necesidades del desarrollo de la infraestructura de la informacion de

las Américas son inmensas’.

No se aprecia una preocupacion de lo que las amenazas informaéticas pueden realizar contrala
defensay la seguridad nacional de los paises del hemisferio, sin embargo como se trata de enfocar en €l
siguiente numeral existen amenazas reales contra |0s mismos, en mayor o menor escala pero de mucho

significado principa mente para los Estados Unidos como potencia mundial.
2.3 LasamenazastecnolOgicas a la defensay la seguridad nacional.

La tecnologia esta teniendo un desarrollo constante que s bien estd favoreciendo a las
sociedades de nuestro hemisferio, también se convierte en una amenaza ante las debilidades de las
economias especialmente de los paises latinoamericanos, las potencias como los Estados Unidos y
Canada que son parte también del hemisferio aunque tienen diferencias muy grandes, con las
economias del resto de paises, son concientes de las amenazas que representan los sistemas
informaticos y de comunicaciones, no solamente en el campo militar, sino también en la informacién
gue se convierte como le dijo el Sefior Genera Gordon Sullivan de los Estados Unidos “En una

moneda corriente de |la victoria en el campo de batalla’*.

Esto nos mueve a pensar en e origen de estas preocupaciones y para ello a analizar los

documentos escritos dentro de los Estados Unidos, encontramos las siguientes afirmaciones:

“Estamos en peligro, Norteamérica depende de las computadoras. Estas controlan la
distribucion de energia, las comunicaciones, la aviacion y los servicios financieros. Las computadoras
se utilizan para guardar informacion vital: desde archivos médicos hasta planes de empresas y
expedientes penales. Y aungue confiamos en ellas pueden fallar ya sea debido a un mal disefio o a un

control de calidad deficiente 0 a accidentesy 1o que es todavia peor, debido a una agresion deliberada.

1 Citado por Arthur S. Degroat, Capt. USA and David C. Nilsen, “Information and Combat Power on the Force X X|
Battlefield,” Military Review 75, No 6 (November-December 1995) 56.



“El ladrén de hoy puede robar mas cosas con una computadora que con un revolver. El
terrorista del mafiana podré hacer mas dafio con un teclado de computadora que con una bomba” 12

Probablemente a leer este comentario en € afio 2005, no sea un tema nuevo, sin embargo
cuardo analizamos que fue escrito en los inicios de la era de la informética en 1991, se puede ver €
nivel de importancia que 14 afios después esta tiene. Los Estados Unidos hasta hace 1998 no |le habia
prestado tanta atencion como ahora y tanto € hemisferio como los demés paises del mundo se han ido
adentrando de Ileno en la revolucién cibernética, esta tecnologia es parte de nuestra sociedad y por
ende en las economias de la comunidad mundial. Realmente la supercarretera de la informacion se ha
convertido en e elemento econdmico vital de las naciones del hemisferio. Aunque los Estados Unidos
actualmente esté liderando a mundo en la era de la informética, este pais se ha vuelto especiamente
dependiente de ésta tecnologia, de las computadoras y de la red mundial que las conecta, ésta
dependencia se ha convertido en una claray apremiante amenaza al bienestar econémico no solo de los
Estados Unidos, sino del hemisferio y del mundo, a nuestra seguridad ciudadana y a la seguridad

nacional.

Las redes del mundo, que muchos llaman "ciberespacio”, no saben de fronteras fisicas, la
capacidad cada vez mayor de conectarnos a través del ciberespacio nos degja cada vez més expuestos a
los adversarios tradicionales y los emergentes. Los terroristas, los grupos radicales, |os narcotraficantes
y € crimen organizado pueden unirse para aprovechar la creciente serie de medios informéticos de
agresion avanzados. Las agresiones cibernéticas complementaran o reemplazarén las tradicionales
agresiones militares, 1o cual complicara y exacerbara las vulnerabilidades que se deben prevenir y
combatir. Entre l0s recursos que corren riesgo se encuentra no solo la informacion que se amacena o
gue recorre € ciberespacio, sino ademas todos |os componentes la infraestructura nacional que depende
de latecnologia de lainformaticay de la disponibilidad oportuna de informacion exacta. Estos incluyen
la infraestructura de las telecomunicaciones misma; los sistemas bancario y financiero; e sistema de
energia eléctrica; otros sistemas de energia, como los oleoductos y los conductos de gas natural; las
redes de transporte; |os sistemas de distribucion de agua; |os sistemas médicos y de salud; |os servicios

de emergencia, como la policia, los bomberos y los cuerpos de rescate, y € funcionamiento del

12 Agenda de la politica exterior de los Estados Unidos de América-- noviembre de 1998, “ LA DEFENSA DE LA
NACION ANTE UN ATAQUE CIBERNETICO: LA SEGURIDAD INFORMATICA EN EL MUNDO DE HOY LA
DEFENSA DE LA NA CION ANTE UN ATAQUE CIBERNETICQO", por el Teniente General Kenneth A. Minihan,
Director de la Agencia de Seguridad Nacional de Estados Unidos (NSA)



gobierno atodos los niveles. Estos aspectos por supuesto afectaran en mayor medida a los Estados que
tengan mas dependencia de estos recursos, por eemplo en e hemisferio, paises como los Estados
Unidos, Canada, México, Venezuela, Colombia, Ecuador y Bolivia, poseen recursos naturales muy
importantes, como €l gas natural y € petrdleo. Los Estados Unidos ha tenido € interés de tomar
acciones que aseguren la seguridad de lainformacion, 1o cual ha significado un objetivo a acanzar. Por
esarazon el expresidente de los Estados Unidos Bill Clinton firmé el 22 de Mayo de 1998, la Directiva
de Decision Presidencial 63 (PDD-63)™ sobre la Proteccién de la Infraestructura Critica. En ésta
sefidla: "Mi intencién es que Estados Unidos tome todas las medidas necesarias para eliminar con
prontitud cualquier vulnerabilidad significativa a las agresiones tanto fisicas como cibernéticas contra
nuestras infraestructuras criticas, especiamente nuestros sistemas cibernéticos. La meta nacional es
que, para el afio 2000, a lo sumo, Estados Unidos haya logrado una capacidad operativa inicial, y que
para dentro de 5 afos, a més tardar, Estados Unidos haya logrado y pueda mantener la capacidad de
proteger las infraestructuras criticas de nuestra nacion de actos intencioreles que debilitarian
considerablemente la capacidad del € gobierno federal de desempeiiar las misiones esenciales de
seguridad nacional y garantizar la salud y seguridad de los ciudadanos; |os gobiernos estatales y locales
de mantener e orden y proporcionar un minimo esencial de servicios publicos; € sector privado de
asegurar € funcionamiento ordenado del sistema econdémico y proporcionar servicios esenciales de

tel ecomunicaciones, energia, financierosy de transporte.

Lo anterior deja claro que debe existir un esfuerzo nacional para lograr metas tan ambiciosas
como la planteada por el entonces presidente de los Estados Unidos. Significa entonces que se necesita
una cooperacion muy importante entre e gobierno y € sector privado de un Estado, esto queda
plenamente demostrado cuando una nacion como los Estados Unidos que es la primera potencia
mundia lo plantea como una meta nacional. Y es que € documento antes mencionado PDD-63
instruye a gobierno federal que dé gemplo asegurando la confiabilidad de los sistemas federales pero

también determina que el sector publico no puede resolver este problema de manera unilateral.

Para los Estados Unidos'* es claro que los departamentos y agencias federales dependen
sobremanera de los servicios proporcionados por € sector privado: energia, telecomunicaciones,

transporte, etc. Por lo tanto, la PDD preve una Asociacion Publicay Privada para desarrollar y poner en

13 Publicacion Electronicadel USIS, Vol. 3, No. 4, noviembre de 1998, (www.usis.com/)
14 fdem al No 13 de la Pagina 20.



practica un Plan Nacional de Seguridad de la Infraestructura, para resolver la amenaza del terrorisnmo
electronico. El punto principal radica en como lograr que € sector privado se comprometa con € Plan
de Seguridad de la Infraestructura desde una perspectiva nacional. Debido a la gran competitividad
actual, € sector privado tiende por lo general a buscar las ventgas en € mercado incluyendo la
reduccion de los costos operativos para aumentar las utilidades. El logro de mejores medidas de
proteccién cibernética requerira tanto una mayor inversion como una colaboracion entre competidores.
Elementos eserciales cualquier estrategia que haga que las Infraestructuras Criticas sean més fiables

(resistentes) debe comprender tres elementos basi cos.

a- Una mayor proteccion frente a las agresiones cibernéticas, la capacidad de detectar
cuando ocurre una agresion y la capacidad de responder y recuperarse cuando una agresion ha sido
detectada.

b.- La proteccion frente a la agresion cibernética se basa en la tecnologia del cifrado de
datos incluyendo las firmas codificadas digitalmente la cua proporciona servicios de autentificacion,
integridad, prevencién de la posibilidad del repudio y privacidad y confidencialidad necesarios para
garantizar la informacion. Quiza la mejor arma de proteccion contra la agresion cibernética sea la

autentificacion basada en la codificacién digital que se emplea para dar acceso alainformacion.

c.- El cifrado se emplea en computadoras, en los servidores y en todas las redes para

asegurar que la informacion referente a asuntos confidenciales de gobierno y de particulares se
mantenga en esas condiciones.

La primera potencia mundial tomo las previsiones desde hace cinco afios contra las amenazas
gue la tecnologia a través de la informética podria traer, por supuesto que a diferencia de Canada €
interés de los Estadounidenses es més por la responsabilidad que éste tiene por ser e principal
proveedor de los servicios de informatica y todas las redes que de ella se desprenden, pero la
interrogante que debemos hacernos es ¢Qué pasa con € resto del hemisferio?, y es aqui donde

dificilmente podamos encontrar un Estado que esté en condiciones de contrarrestar estas amenazas.

Desde 1998 hasta la fecha los Estados Unidos han trabajado a través de muchas iniciativas de
investigacion tecnol égica una de las cuales fue publicada por € Washington Post en el afio 2003, donde

textualmente escribieron lo siguiente:” B presidente de los Estados Unidos George W. Bush a firmado



una directiva secreta en la que ordena a gobierno desarrollar, por primera vez, un plan nacional que
fijara cuando y como lanzar ciber-ataques contra las redes informaticas del “enemigo” segun ésta
informacion, el pentagono esta actualmente preparando los planes para establecer todos los pasos
necesarios para desarrollar una actuacién hostil contra la infraestructura informética de un pais

enemigo”*®

. Se compara esta directiva con la existente para €l uso del armamento nuclear, que
establece las situaciones en las que puede utilizarse dicho armamento, la seleccion de objetivos que se

consideren legitimos y quien debe autorizar un ataque de este tipo.

En cuanto al diagndstico, deteccidn y respuesta ala agresion cibernética, latecnologia no esta
tan avanzada ni es tan efectiva. Hoy dia, Estados Unidos tiene muy poca capacidad de detectar o
reconocer una agresion cibernética dirigida a las infraestructuras del gobierno o del sector privado, y
todavia tiene menos capacidad de respuesta. La capacidad de identificar una agresion cibernética
estratégica contra uno o0 varios componentes de la infraestructura critica, y responder de un modo
apropiado, es claramente un tema de seguridad nacional importante.

Uno de los factores que complica la situacion es e hecho de que tradicionalmente |os intrusos
gue interfieren con las computadoras se han considerado delincuentes que incumben a las agencias
encargadas de gecutar la ley. Cuando aparece alguno, es de esperar que se le rastree, detenga y
enjuicie. Ademas, e sector privado no ha estado muy dispuesto a compartir informacién sobre algin
caso de intrusién en sus sistemas computarizados, por miedo de recibir mala prensa (Vg., titulares en
los diarios tales como: " Se estima en millones las pérdidas bancarias en allanamiento de computadoras’
o0 "Piratas cibernéticos dislocan €l servicio telefonico") y por la reaccion del publico. Parallegar a tener
una capacidad de defensa naciona efectiva frente a las agresiones cibernéticas, han de crearse nuevas
normas de accion reciproca que permitan la colaboracion abiertay dindmica entre el sector privado, las

fuerzas policiales y la comunidad de seguridad nacional.

En los Estados Unidos la Agencia de Seguridad Nacional (NSA), tiene la funcién en la
seguridad de la informacion, que va mas allé de la seguridad de la informacién de los Estados Unidos,
debido a que en la era de la informética, las misiones tradicionales de esta agencia [...inteligencia de
comunicaciones y seguridad de sistemas de informacion...] confluyen en una proporcionar

superioridad de informacion a Estados Unidos y sus aliados. Teniendo en cuenta este esquema, es

15 www.washingtonpost.com/wp-dyn/arti cl es/A 38110- 2003Feb6. html



fundamental comprender bien la Infraestructura de Informacién Mundial y las vulnerabilidades de los
Sistemas de Informacion de Redes ante las agresiones cibernéticas. Desde una postura defensiva, la
NSA ha llevado a cabo una serie de iniciativas para establecer |a base técnica para proteger nuestras

infraestructuras criticas.

Los Estados deben de integrar en sus organizaciones dedicadas a prevenir las amenazas
planteadas en este numeral, como a manera de g emplo lo esté realizando Estados Unidos con la NSA,
se requiere entonces que se desarrolle la tecnologia necesaria para crear un sistema naciona de
deteccidn y respuesta ante una agresion cibernética, que es una debilidad en e hemisferio por carecer

de los recursos necesarios, tanto técnicos como econdmicos.

La NSA esta desarrollando un modelo que consiste en crear un sistema nacional de deteccion
y respuesta ante una agresion cibernética. Este modelo integra una variedad de censores que pueden
colocarse en lugares criticos de la infraestructura y en la infraestructura de tel ecomunicaciones misma,
y comprende técnicas analiticas avanzadas y de amplio alcance para proveer un panorama dinamico de
cualquier amenaza a las infraestructuras criticas desde €l ciberespacio mundial. Estas técnicas deben
compartirse entre los diferentes componentes nacionales: |os de seguridad nacional, federal, industrial y
regional, para que, concurrentemente, puedan detectar, defender, reconstituir y recuperar los servicios
vitales.

Sin embargo existen otros factores que también son importantes en este contexto como lo es
el desarrollo nuclear que esta teniendo Brasil en su esfuerzo por reducir los costos en la produccién de
energia; el objetivo inicial es lograr la autosuficiencia en combustible nuclear para abastecer sus
propias centrales, lo que representaria un ahorro de 14 millones de ddlares a afio que se gastan ahora
en la importacion de ese insumo., en un esfuerzo conjunto con Alemania, Argentina que son
fundamentales para €l éxito de sus economiasy su seguridad nacional. Pero también trae consecuencias
para los €l resto de paises del hemisferio que se benefician con la compra de éste tipo de recursos
naturales. Contando con grandes yacimientos de uranio, Brasil podra en el futuro disputar € mercado
mundial de materiales combustibles, que moviliza cerca de 11.000 millones de dolares a afo, destacd

el fisico.’® Ademés ya existen movimientos ecologistas en contra del desarrollo nuclear en Brasil y

16 Tomado de la pagina Tierra América Noticias, articulo del Sr. Mario Osava, del 20 de octubre 2004. ENERGIA -
BRASIL: Lucha por ingresar a club nuclear.



Argentina, como & “Seminario de Energia para Sociedades Sustentables’, en continuacion del afo
anterior donde se habia presentado la “Plataforma: Soberania energética y Sociedades Sustentables’,
organizado por CENSAT Colombia y otras organizaciones. “El Taller contra la expansion de la
energia nuclear en Brasil y en Argentina’ debatio las perspectivas parala expansion nuclear en Brasil y
Argentina, los acuerdos bilaterales entre Argentina'y Australia, Brasil y Alemania, Brasil y Franciay
sus impactos para los paises del MERCOSUR, financiamiento internacional para energia nuclear y
estrategias para evitar la finalizacion de Angra Ill en Brasil, y Atucha Il en Argentina. Otro tema
discutido es “La Globalizacién y la necesidad de una estrategia global de energia’ fue € tema de un
seminario que mostro las tendencias que surgirdn en la Ultima década en el sector de energia como la
concentracion del mercado de energia en manos de unas pocas corporaciones transnacionales y la
privatizacion del sector y las posibles estrategias globales para proponer politicas energéticas

sustentables, con la Fundacion Heinrich Boll.

2.4  Influencia del desarrollo tecnolégico dentro del poder militar.

La mayor maquinaria cientifica y tecnologica del mundo se desarrollo bajo € auspicio de la
industria militar estadounidense, ala par de los intereses de la defensa de Estados Unidos.

El gobierno estadounidense subsidio toda la investigacion cientifico tecnologica mediante
grandes contratos de investigacion y desarrollo de defensa, traspasando capital fiscal a corporaciones
privadas como la Boeing, la IBM y muchas otras mas, de manera que todo el caudal de tecnologia que
hoy circula en gran medida proviene de las subvenciones, hay que incluir toda la investigacion y
estudio en ciencias basicas sustentadas en universidades. Esas herramientas tecnoldgicas, por o visto
hoy estan a servicio una amplia gama de usuarios.

Los programas de aviones de combate para los Estados Unidos por gjemplo, conseguiran la
increible cifra de US$ 400 mil millones en nuevos contratos multianuales. Lockheed Martin obtendra
méas de 225 mil millones de dblares en 12 afios para construir cerca de 3.000 aviones Joint Strike
Fighter (JSF) para la Fuerza Aérea, Infanteria de Marina y Armada. Segin The Business Week,
Lockheed también espera conseguir US$ 175 mil millones en ventas a clientes extranjeros en los
préximos 25 afios. El retorno del triangulo de hierro, la nueva propuesta militar 75 Sumergido en un
déficit comercial record, los Estados Unidos necesitan desesperadamente un impulso para equilibrar su
balanza comercial através de las exportaciones de armas. Si el JS- consigue los esperados US$ 175

mil millones en ventas de exportacion, puede pasar a la historia como e mayor producto individual



para equilibrar la balanza de pagos. Actualmente Estados Unidos controla 50% del mercado global de
armas, con ventas militares al extranjero que en 1999 bordearon los 16.500 millones de délares.

La ampliacion tecnolégica de los horizontes politico estratégicos postulados taxativos, en una
febril produccién de paradigmas en competencia para comprender los cambios y e porvenir de las
relaciones entre los Estados, donde brillaron Francis Fukuyama y su Fin de la Historia'y e Ultimo
Hombre, y Samuel Huntington con su Choque de Civilizaciones pocos de ellos imaginaron la
importancia que tendria Internet en el surgimiento, la organizacion y comunicacion de nuevas 'y vigjas
asociaciones politicas, econdmicasy militares.

Internet ha creado un nuevo espacio para lo politico y estratégico, entendiendo por esto el
espacio donde |os actores estratégicos globales despliegan sus int ereses, poder y probabilidades. Asi se
pasaria de una geopolitica centrada en € territorio, y en las dimensiones tradicionales del tiempo y €
espacio, hacia una crono politica, orientada a la dominacion y control de la dimensién cero de la
instantaneidad, la fuente del poder por excelencia del mundo global: lainformacion y € conocimiento.

Los avances tecnoldgicos son para las diferentes Fuerzas Armadas del hemisferio un tema de
vital importancia para la seguridad y la defensa nacional, principalmente para este Ultimo concepto que
es larazdn de ser constitucionalmente de las mismas.

Como se menciond en € primer capitulo la disparidad existente entre las potencias como
Estados Unidos y Canadd, en comparacion con Latinoamérica es una brecha muy amplia,
principalmente porque los presupuestos asignados a los ministerios de defensa, constantemente han ido
reduciéndose, € porcentgje del producto interno bruto no pasa del 4% en el mejor de los casos. Esto
influye a que solamente algunos paises tengan la capacidad de desarrollar tecnologia militar, los
giemplos son muy pocos, pero para tener un factor de comparacion se traen a cuenta algunos paises
principalmente de Suramérica entre los que tenemos Argentina, Brasil, Colombia, Chile, Ecuador, y
Venezuela, todos con € agravante de depender de otros paises para desarrollar su tecnologia
especialmente en lo que se refiere a la materia prima. Obviamente no se puede hacer un factor de
comparacion con paises como los Estados Unidos y Canada, con € resto del hemisferio.

Al analizar los gastos militares y e porcentgje del PIB que no pasan del 4% de las respectivas
naciones, se puede apreciar diferencias por la cantidad en los gastos militares, o interesante de los
datos observados es que la mayoria de paises del hemisferio emplean € presupuesto para pago de
salarios y muy pocos invierten en una tecnologia que les proporcione una marcada superioridad con sus

VeCinos, principamente porgque no tienen 10s recursos necesarios para ello.



La tecnologia contribuye a la disuasion en nuestro hemisferio, especialmente cuando se tienen
los medios materiales y humanos. Se pudo visualizar como paises como Ecuador y Colombia estan
trabgjando en ese sentido, en las Ramas Aérea, Ejército y Naval. Ecuador posee una capacidad
tecnol 6gica limitada en lo que se refiere ala construccion de equipo para desarrollar guerra el ectronica,
maneja una empresa metal Urgica muy importante, dandole capacidad para autoabastecerse de municion
sin depender tanto del extranjero. Esto aunado a la capacidad de produccion petrolera le proporciona
una ventaja bastante significativa o por |o menos de igualdad con sus vecinos.

Colombia también es un pais que esta aprovechando los recursos que esta recibiendo para
afrontar € conflicto armado que esta desarrollando e Estado contra la organizacién terrorista de las
Fuerzas Revolucionarias de Colombia (FARC), su inversion en la tecnologia naval es muy importante
con la construccion de medios navales (naves nodrizas), con capacidad de proporcionar abastecimiento
logistico e incluso con capacidad ofensiva. La modificacion de las aeronaves especiamente los
helicdpteros para traslado de tropa a helicdpteros de combate le da una capacidad mayor para € apoyo
aéreo a sus unidades de combate. También posee capacidad de produccién de petréleo y un territorio
rico en minerales, aunado ala experiencia de combate de sus fuerzas militares.

El desarrollo de la tecnologia no solo esta dirigido al desarrollo en el campo militar sino que
actlan varios factores entre |os que podemos mencionar:

1.- Laseguridad en e ciberespacio centrada en la seguridad de las redes y en las medidas
contra un ataque cibernético contra las instalaciones vitales del estado.
2.- Laglobalidad de los medios de comunicacion, se orienta a desarrollar el poder sutil de

los ideales americanos para atraer, influenciar y conducir a otros hacia esos intereses estratégicos.



CAPITULO 3
LOSAVANCESTECNOLOGICOSCOMO AMENAZA A LA SEGURIDAD Y A LA
DEFENSA NACIONAL.

3.1 Experienciasde ataques con las nuevas tecnologias de infor mética.

La multinacional empresa de computadoras IBM menciona lo siguiente “ El presente afio sera
mucho peor que 2004 en el dmbito de la seguridad informética y los ataques de virus y gusanos™’. En
este mismo articulo se anuncia una nueva amenaza en e informe, titulado “IBM Globa Business
Security Index Report”, se indica que las agendas portétiles (PDA) y teléfonos moviles se estan
convirtiendo en e nuevo blanco predilecto de los programadores de virus.

Lo anterior es una muestra de los peligros que se esta teniendo con los avances de la tecnologia,
ahora no solo amenazan las PC y los sistemas de informética, que van desde el robo de informacion
hasta el bloqueo total de los sistemas, sino también a los equipos electronicos con tecnologia de punta
como |os antes mencionados.

Existen antecedentes del empleo de la tecnologia para la obtencion de informacion de los
sistemas informaticos que van desde la obtencién de informacion hasta el bloqueo de los sistemas de
gobiernos, de la empresa privada hasta las computadoras personales, la primera potencia mundial
inclusive reaccioné ante la amenaza del terrorismo cibernético que puede parecer inofensiva, sin
embargo en el afio 2000 el Presidente de |os Estados Unidos Bill Clinton'®, ordend la primera estrategia
nacional para proteger las computadoras de la nacion conectadas a la red contra los ataques
deliberados, asignando $2 mil millones de dolares para este presupuesto, esto con la intencién de
proteger las criticas infraestructuras gubernamentales, incluyendo iniciativas importantes como son los
fondos para educacion en la seguridad de informacion, y un programa para establecer la competenciay
certificacion de los actual es trabajadores de tecnologia.

En Octubre del afio 2001, el Presidente George W. Bush fijé a Richard Clarke como € primer
Consgjero de Seguridad del Ciberespacio dentro del Concilio Nacional de Seguridad. Richard Clarke
gue fue e primer coordinador nacional para la seguridad, proteccion de la infraestructura, vy
contraterrorismo en e 1998 se encarga de proteger las telecomunicaciones de la nacion y la

infraestructura contra un atague terrorista.

" Diario tin.com, edicién 1727 afio 9 22 de Febrero 2005.
18 Articulo tomado del Teklatino News Paper Advertising., Septiembre 16 de 2002.



Cuando Richard Clarke fue anunciado, él alerto alos norteamericanos haciendo ver la realidad
de que la tecnologia de informacién computarizada, desde las comunicaciones, servicios de emergencia
y transportacion hasta la entrega del agua y la electricidad. "Destruya las redes’, dijo Clarke, "y usted
cerrard América como nosotros la conocemos y como nosotros la vivimos y como nosotros la
experimentamos todos los dias." Al andlizar esta declaracion podemos ver que una economia tan
importante como la norteamericana y de hecho del mundo depende de las redes electrénicas, un
giemplo de ello son los millones de mensgjes y hillones de délares se transfieren via las computadoras
diariamente. Los adversarios y enemigos de América reconocen esta dependencia y estan desarrollando
armas para causar masiva ruptura y destruccién. Esta es una gran razon por la cua e gobierno
norteamericano tiene que protegerse contra la vulnerabilidad tecnol 6gica. Después de todo, €l gobierno
opera redes gque son extremadamente importantes para € g ército y los funcionamientos politicos asi
como las comunicaciones.

El publico y sector privado deben salvaguardarse contra virus que afectan y tienen la capacidad
para deshabilitar la economia y la seguridad de la infraestructura corporal y gubernamental. Los
altimos cuatro virus han causado més de $12 mil millones en dafios. Un virus incapacité més de
350,000 servidores en particular. Basado en las investigaciones por la compafia Computer Economics,
Inc., se estima que e impacto econdmico mundial de cddigos malévolos (virus) fue de $13.2 Mil
millones de Ddlares en el afio 2001, los contribuidores mas grandes fueron los virus, SirCam que ya ha
costado $1.15 mil millones, Codigo Rojo, $2.62 mil millonesy NIMDA, $635 Millones.

Las bombas L égicas, caballos troyanos, |os gusanos electronicos, 1os virus y otras herramientas
de guerra de informacion son ahora €l arsenal en un nuevo calculo geopolitico con que los enemigos
pueden asumir una superpotencia que ya no puede desafiarse con las armas convencionaes. Ningun
enemigo puede emparegjar €l gjército norteamericano, como quedd demostrado en la Guerra del Golfo,
esto lleva a que € terrorismo cibernético se vuelva una aternativa creible para los enemigos de los
Estados Unidos. Otra experiencia que atenta contra la seguridad nacional de una nacién es el Espiongje
en la actualidad se estima que e 70 por ciento del valor medio de una corporacion reside en la

informacion que posee.

En 1999, las compafias del ranking Fortune 1000 reportaron un total de 45 billones de ddlares

en pérdidas debidas a espiongje corporativo (fuente: Trends in Proprietary Information Loss -



Tendencias en la pérdida de informacion confidencial, American Society for Industria Security and
Pricewaterhouse Coopers, 1999). Las tecnologias informéaticas son claramente un caldo de cultivo para
el robo de informacién confidencial o protegida utilizada por estos espias corporativos. Los directores
de sistemas deben dedicar tiempo a proteger ala compafiia, aplicando medidas de seguridad adecuadas
para su red y estableciendo normas eficaces.

En la actuaidad la empresa McAfee, ha detectado un nuevo peligro, aertd sobre la creciente
amenaza de fraudes informaticos, este intento de fraude persigue que la victima visite un enlace que
simula un sitio Web oficia y redlice transacciones que parecen ser legitimas. Para darles mayor
credibilidad, los atacantes incluso copian imagenes, logotipos y texto de empresas genuinas para
respaldar su oferta. Para ello, suelen enviar un correo electronico al usuario como s fuera de un
proveedor de servicios, solicitandole que visite dicho enlace fraudulento e ingrese sus datos
confiderciales. En el mismo informe de tendencias de los ataques de fraude electronico” de APWG
(Anti-Phishing Working Group), sblo en enero de 2004 se reportaron 176 nuevos ataques de fraudes
anicos, llegando a 5,7 por dia. Esto equivale a un incremento de un 52% respecto de diciembre de
2003.

Por todo lo anterior se puede determinar como la mayoria de ataques de las nuevas tecnologias
de informética van dirigidos hacia € sector financiero, sin embargo cada vez existe mayor certeza de la
capacidad de los grupos erroristas como Al Qaeda de realizar acciones de ciberterrorismo como
podemos apreciar en la siguiente declaracion “Los terroristas han demostrado una gran creatividad en
la eleccion de sus instrumentos y objetivos. Por tanto, sblo es cuestion de tiempo que tenga lugar un
acto de ciberterrorismo, con esta contundencia se expresd ayer en Madrid Michele Markoff, del
Consgjo para la Proteccion de Infraestructuras Criticas del Departamento de Estado. Markoff invit a
Espaiia sumarse alared mundial paralaaertay evaluacion de la amenaza de ataques informaticos que
ha puesto en marcha la Administracion Bush, Washington cuenta ya con un centro nacional
dependiente del FBI, que funciona 24 horas a dia, pero son necesarios puntos de contacto similares
adrededor del mundo”*®. El objetivo es reducir los riesgos de un atague a los programas de gestion de
infraestructuras estratégicas, como electricidad agua, transportes, telecomunicaciones. O a menos

minimizar sus efectos, mediante la alerta temprana cuando no pueda evitarse.

19Tomado del articulo “Estados Unidos teme un ataque Ciberterrorista’ 20/09/2002,



La ata funcionaria, invitada por € Circulo de Tecnologias para la Defensa y la Seguridad,
subray6 que las medidas de proteccién adoptadas por EE UU no son suficientes, pues €l creciente
grado de interconexion de las infraestructuras mundiales de informacion sugiere que solo estaremos tan
seguros como & menos seguro de |os paises con |0s que estemos, siquiera remotamente, conectados.

Espafia cuenta con un Centro de Alerta Temprana sobre Virus y Seguridad Informatica,
dependiente de Ciencia y Tecnologia, pero 1o que propone Washington es distinto, pues no responde
tanto ala necesidad de prestar un servicio a usuario como de preservar la seguridad nacional.

Markoff explicé que ordenadores requisados en Afganistan han demostrado que Al Qaeda
estaba investigando métodos para readlizar ataques informaticos y buscando posibles objetivos en
Estados Unidos, tras recordar un ataque perpetrado en 1998 por adolescentes contra sistemas de gestion
y despliegue de las tropas norteamericanas.

La situacion presentada en este articulo es muy importante, primero porgue existen pruebas de
gue un atague ciberterrorista puede materializarse y 1o segundo porque la gran mayoria de los paises no
solo del hemisferio sino del mundo buscan solamente la seguridad informética, como es el caso de
Espafia. Por supuesto que todo esto requiere de complejos sistemas de seguridad, que puede ser
implementado, primero en base a una adecuada investigacion informatica y segundo que es o mas
complicado unainversion econdémica muy ata. Los dos problemas son por demas complicados paralos
paises en vias de desarrollo como los que componemos el hemisferio.

Sin embargo es importante resaltar que los Estados Unidos estédn conectados a través de los
servidores a los paises del hemisferio, por lo que debe ser importante que este pais, efectle las
coordinaciones y apoyos necesarios con estos paises para que estos no puedan servir involuntariamente
COMO un puente para las organizaciones terroristas que como Al Qaeda le han declarado la guerra. De
ahi que la integracion, e acercamiento, la revision de las tecnologias usadas por éstas naciones
deberian ser una preocupacion no solo para elos sino también para la primera potencia mundial, 1os
Estados Unidos.

3.2 LasEmpresas Transnacionales como nuevosactores al servicio de la tecnologia.

Las principales empresas en e mundo como MICROSOFT de Bill Gates, tienen el monopolio
en el mundo de la Informética, sin embargo existen otras empresas que estan teniendo un desempefio
bastante positivo dentro del mercado, un ejemplo de ello es la fundacion Mozilla?®, la cual ya posee una

cantidad de descargas de 25 millones en su navegador Firefox. Este navegador ya esta, disponible en 28
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idiomas, ha sido creado en la modalidad de trabajo voluntario y en € cédigo abierto. El entusiasmo que
genera Firefox queda de manifiesto ademas con lainiciativa de promocion “ Spread Firefox” cuenta con
70.000 usuarios en todo @ mundo.

Pero esta empresa es tan solo otra en este mercado, porque por gemplo los servicios de
comunicacion MSN Hotmail %%, con 7,5 millones de cuentas activas, y MSN Messenger, con més de 7
millones de internautas, han crecido cerca del 30% con respecto a enero de 2004. Dentro de este
ascenso de la audiencia de la plataforma, destaca el crecimiento cercano al 30% de los servicios de
comunicacion online MSN Messenger y MSN Hotmail. El servicio de mensgjeria instantanea ha sido
uno de los puntales del éxito del portal, que le ha llevado a superar la barrera de los 7 millones de
usuarios a comienzos de este afo. Asi, 98 usuarios de mensgjeria instantanea de cada 100 utilizan €l
servicio de MSN, segun datos de Nielsen//Net Ratings.

Pero, ¢porqué se resaltan estos datos como parte de éste trabajo?, principalmente para llamar la
atencién sobre las capacidades de una amenaza que es muy significativa en manos de grupos que
buscan causar dafios no solo a las ingtituciones financieras o comerciales, sino también a las
gubernamentales, por esa razon Bill Gates a finales de los afios 90 publicé € documento “La
Tecnologia gubernamental para el siglo XXI, e impacto de la era de lainformacion en el gobiernoy la
sociedad”, en €ella é advierte sobre las necesidades de los gobiernos de utilizar las innovaciones
tecnol 6gicas por medio de 1o que se denomina “ Sistema Nervioso Digital” (SND) amplia con mucha
autoridad que “los paises que cuentan con infraestructuras de tecnologias maduras y estan reforzando
para modernizar |os existente pueden aprender de los mercados emergentes, que estan implementando
nuevas tecnologias como base de sus infraestructuras, a la vez que los mercados emergentes pueden
aprender mucho de los mercados desarrollados, que ahora estan enfocando € mejoramiento de los
servicios existentes para los ciudadanos e incrementando la eficiencia de los organismos
gubernamentales’.

El Sistema Nervioso Digital propuesto por Bill Gates, sirve para administrar la informacién de
los gobiernos en sus operaciones internas, la coordinacion de las compahias que hacen negocios con
ellos, y la entrega de los servicios gubernamertales a la poblacién. Hay que recordar que la Internet no
solo es una amenaza por € empleo que € terrorismo, € crimen internacional o la delincuencia le

pueden dar, sino también para mejorar las condiciones de vida, aprendizgje y de trabgjo de los

2! Tomado del diario T1.Com, edicién 1728, 22 de Febrero de 2005.



ciudadanos, siempre y cuando los paises hagan inversiones necesarias en su infraestructura. La
agilizacion de lainformacion para los ciudadanos, les permite ademas realizar operaciones en linea con
los gobiernos y la informacién oportuna de todas partes del mundo, la informacion publicada para los
mismos.

S analizamos la propuesta de Bill Gates sobre e SDN, vemos que presenta argumentos muy
importantes como: El uso masivo del Internet, la modernizacion gubernamental para € uso de modelo
de modernas tecnologias, la transformacién gubernamental para redizar e punto de contacto Unico
para los ciudadanos, la inversién significativa en infraestructura de telecomunicaciones e interconexion
generd de lared, € uso de nuevas tecnologias para mejorar € sistema educativo en todos los niveles,
aumentar las capacidades de los ciudadanos por medio de proyectos piloto, concesiones o inversiones e
infraestructura y atraer inversiones de compafias de tecnologia y fomentar el comercio electronico,
algunas veces con incentivos financieros pero con mayor frecuencia con proyectos corporativos que
beneficien ala comunidad y alas compafiias de tecnologia.

Toda la informacion anterior reflgja la importancia del empleo de la tecnologia en dos
direcciones. para seguridad de la informacion manegjada por los aparatos gubernamentales, como
inversion extranjera 'y para beneficio de la poblacién porque se transforma no sélo en una posibilidad
de mejores servicios, sino también para incrementar las fuentes de trabajo tan necesarias en los paises
del hemisferio. La globalizacién exige muchos retos para los gobiernos del hemisferio, los cuales deben
estar preparados para afrontar exigencias que este fendmeno les exige, entre los que se pueden

mencionar |os siguientes:

a- La proteccion a la propiedad intelectual .
b.- La creacion de iniciativas reglamentarias basadas en el mercado.
C.- La proteccion de datos privados.

d.- La codificacion y seguridad de los datos

e- Lareglamentacion del contenido.

Estos son elementos que deben considerarse para enriquecer @ sistema nervioso digital, de lo
contrario los inversionistas tienen argumentos de peso para no invertir en determinados paises,
solamente a hablar de la propiedad intelectual, existe en e hemisferio una constante “la pirateria, a la
musicay alas peliculas, especiamente en DVD”.

Este impacto en la actividad econdmicay socia de las personas implica la utilizacion de nuevos

mecanismos de comunicacion segln: comunicacién, acceso remoto, transferencia de archivos y



comunicacion para acceso de informacion. Por ggemplo las banca electrénica que es una base para que
los usuarios efectlen las diferentes transacciones requieren de cierto grado de seguridad como lo
demuestra MICROSOFT?? “Compruebe que esta realizando operaciones bancarias a través de un
servidor con tecnologias de seguridad mejoradas y que, ademés, usa un explorador que admite cifrado
de 128 hits. El cifrado traduce la informacién financiera en algo parecido a un codigo secreto que se
transmite a través del Web. Los conceptos anteriores son una muestra de lo importante que son las
empresas transnacionales como agunas de las mencionadas, quizés la més completa y que tiene
monopolio es MICROSOFT, ésta empresa no solo presenta una serie de estrategias para contrarrestar
las infecciones de virus sino también para los gobiernos y empresas, un ejemplo son € Programa
Estratégico para Proteccion de Tecnologia (Strategic Technology Protection Program.-STPP)%3, un
programa de dos fases que representa una movilizacion sin precedentes del personal y recursos de
Microsoft para integrar producto, servicios y soporte. El programa tiene como objetivo ayudar a los
clientes de Microsoft a estar y mantenerse seguros.

El hemisferio a igua que € resto de mundo tiene una dependencia de las multinacionales, en
el dreadelainformaticay de las comunicaciones, que también tienen empresas que tienen monopolios
como; la HARRIS, MOTOROLA, ROHDE SCHWARZ, DATRON, pero cud es en redidad de
nuestro hemisferio en este ambito, “el alto costo de los radios’, los cuales oscilan entre $4,369.75 hasta
los $29,000.00 délares. La experiencia demuestra que los equipos de comunicaciones son bastante
onerosos, lo cual trae como consecuencia que los paises que no cuentan con un presupuesto que les
proporcione la disponibilidad para adquirir sistemas de comunicaciones con medios digitales, que ha
paises como los nuestros se les hace imposible adquirirlos sino es con un refuerzo al presupuesto por
parte de los respectivos gobierno y posiblemente haciéndolo por fases, que pueden durar hasta 7 6 8
anos.

3.3 Laeradelainformaciény su impacto en los sistemas de seguridad, defensa e
inteligencia.

Las estructuras de defensa de los Estados del hemisferio se ven impactadas por los avances
tecnol 6gicos en el campo econdémico Yy politico, en materia de conduccion en su pensamiento, prevision
y desarrollo de un conflicto. Esto da lugar ala guerra de la informacién un tema actual, que esta ligado

no solo a la defensa, sino también a la seguridad nacional. Cuando hablamos de la guerra de la

22 \WWWW.MICROSOFT.COM, (Seguridad, recursos de productos)
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informacién, tenemos que referirnos a los desafios que ésta presenta, donde el procesamiento de la
informacion se acelerd producto de los avances tecnolégicos y en muchas ocasiones se escapa a los
sistemas de inteligencia, como muy bien los expresa Bruce Berkowitz ex miembro del Comité de
Inteligencia del Senado de los Estados Unidos, en su estudio “La inteligencia en la era de la
informacion” 24, Segun éste estudio la comunidad de inteligencia necesita mayor flexibilidad, como en
las ingtituciones privadas. El proceso de conformacion de la informacion es de retroalimentacion y no
solo en una via, utilizando los modos de las empresas que dominan las nuevas tecnologias de la
informacion, para alcanzar una mayor descentralizacion.

Los Organismos de Inteligencia tienen ante si dos retos muy importantes; las fuentes de
informacion y especialmente la capacitacion del personal. Si hablamos de las fuentes de informacion
es necesario revaorar la inteligencia de medios humanos y la busgueda de nuevas fuentes de datos,
como los que provienen de las sefiales, ambas son muy necesarias en la actualidad, porque pueden
ayudarnos a descifrar la informacion que grupos terroristas, e crimen organizado, € narcotrafico, la
delincuencia comun o las amenazas tradicionales contra otros Estados nos pueden proporcionar.

En la actualidad hablamos de nuevas amenazas y estas requieren mayor atencién porgue pueden
ser producto de sefiales, aqui adquiere un gran significado la guerra electronica.

Lainformacion gque de ahi se obtiene requiere de lainteligencia, ya que los datos obtenidos por
medios técnicos pueden ser relativos a los sistemas electronicos que se van a enfrentar, lo cua es una
funcién propia de la guerra electrénica, esto da como resultado la necesidad de tener personal técnicoy
los recursos materiales para estar en capacidad de desarrollar las actividades de guerra electronica, que
Se gjecutan pensando en buscar, interceptar, localizar, escuchar, analizar, identificar, registrar y evaluar
las emisiones radioeléctricas del adversario, a fin de explotarlas en beneficio de las operaciones
propias, esto relacionado con una Hipdtesis Vecinal es muy dificil sin los recursos humanos y técnicos,
por su ato costo, pero cuando hablamos de las amenazas antes mencionadas como el terrorismo, la
situacion se complica mucho mas y un caso bastante palpable fue € 9/11, donde qued6 claramente
demostrado que esta situacion ya no se trata de la guerra fria donde se contrarrestaba |la amenaza con
espias y satdlites espias, ademés los actores y consumidores eran definidos, hoy en dia la tecnologia le
proporciona a la inteligencia muchos objetivos, una informacion que llega a ser demasiada, para poder

procesarla, presentando ademas diferentes niveles de confiabilidad.

24 Berkowitz Bruce” La inteligenciaen laerade lainformacion parceiras estratégicas 1, No 4 (Diciembre 1997)
Tomado de la publicacién de estudios estratégicos de |a presidencia de larepublica
Secretaria de Asuntos Estratégicos de la Presidencia de la Republica del Brasil.



La falta de integracion de los organismos de inteligencia es otra de las causas gque evitan que el
producto de la inteligencia sea oportuno y confiable, solamente para descifrar los idiomas empleados
por los érabes, son ya un obstaculo que se maximiza con los codigos que pueden utilizar.

Muchos son los escritores que han sido exmiembros del Gobierno de los Estados Unidos o de
las Fuerzas Armadas Inglesas que han llegado a la conclusion de que se tiene que reformular la
inteligencia para la era de la informacion entre los que se encuentran Gregory F. Treverton, quien fue
Vicepresidente del Consegjo Naciona de Inteligencia de los Estados Unidos, investigador del Senado y
luego presidente y Director de estudios de la RAND Corporation, publico en € afio 2001
“Reformulando la Inteligencia Nacional” para la era de la informacion (Reshaping Naciona
Intelligence for an Age Informacion). Por otra parte también e britdnico Michael Herman quien sirvié
durante 35 afios en €l Cuartel General de Comunicaciones del Gobierno Briténico y en el sistema de
defensa de ese pais y luego fue profesor en € King's Collage y la Universidad de Oxford, hizo una
publicacion en el mismo afio 2001, “Los servicios de Inteligencia en la Era de la Informacion”® Lo
importante de esta obra estriba no solamerte en la coincidencia que tiene con los conceptos presentados
por e estadounidense Gregory F. Treverton, sino también porque en ella presenta un andlisis de tres
grandes temas que son |os siguientes:

a- La distincion entre la informacion general de los gobiernos y la inteligencia (la
informacién gubernamental, de los medios masivos de comunicacion, de la diplomacia, etc., frente ala
inteligencia). Que es un tema muy amplio y que coincide con la informacion que se ha presentado
cuando se habla de la gran cantidad de informacion disponible y aqui es donde entra precisamente la
guerra de la informacion.

b.- El gerenciamiento de la inteligencia estratégica a nivel nacional (las fuentes de
informacion que necesita un pais, como organizarlos en un contexto internacional distinto donde los
Estados Unidos gjerce un liderazgo y como se ubica lainteligencia britdnica en € seno de laNATO, asi
como la importancia de la centralizacion en los sistemas de inteligencia, de la inteligencia satelital y €
necesario balance entre la coleccion y la reunion de informacién) y por Ultimo analiza los efectos
internacionales de la inteligencia en e contexto de la politica exterior (que hace la inteligencia para la
seguridad internacional), proponiendo un desarrollo ético en la actividad de inteligencia en la era de la
informacion. Lo més preocupante para huestro hemisferio no es solamente que no tenemos |os recursos

materiales y humanos para enfrentar estos desafios como la guerra de la informacién, sino también la
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falta de organismos que sirvan como gje para que sus Fuerzas Armadas puedan mangar este tipo de
amenazas, solamente Estados Unidos y Canada por gemplo son miembros de la OTAN, € resto de
paises son solo firmantes de un tratado como e TIAR gue no tiene los mecanisimos suficientes para
proporcionar a nuestros Estados las herramientas para poder enfrentar con éxito las posibles amenazas
gue pueden ser obtenidas de los medios técnicos o de la Internet donde actualmente navegan millones,
solamente en Argentina®® un pais que ha estado en una crisis econémica muy profunda el acceso al
Internet crecié desde e afio 2001 hasta € 2004 en un 72% de usuarios. Que pasa entonces con la
capacidad de los paises Latinoamericanos, Centroamericanos, México y el Caribe, para contrarrestar
las amenazas que se materializan muchas veces por € Internet ¢Se tendran los mecanismos u
organismos?, no se tiene una informacion de estos paises que se esté haciendo algo precisamente
porque lared es libre.

34 ElI desarrollo tecnologico como posbilidad de cooperacion, integracion y
estabilidad de la region.

Cuando analizamos los efectos de los avances tecnoldgicos en e hemisferio, encontramos
varios gjemplos de como se puede aprovechar sus ventajas para lograr su aprovechamiento en beneficio
de sus respectivos paises, los desastres naturales, la globalizacion, los tratados de libre comercio han
Ilevado alos diferentes estados componentes de este hemisferio alograr acuerdos regional es para poder
acceder a los grandes mercados internacionales. Los Call Center son actualmente uno de los proyectos
de muchos paises para lograr alcanzar mayores niveles de desarrollo, para proporcionar mejores
oportunidades de empleo para personas capacitadas y con dominio del Idioma Inglés, lo que ha
obligado a muchos paises a modificar sus sistemas educativos dando mayor énfasis a éste idioma y
toméndolo como segunda lengua, empresas como DELL han intensificado sus operaciones en
diferentes paises de Latinoamérica como El Salvador, solicitando operadores con conocimiento del
Idioma Inglés. “Este pais sedujo y conquisto las miradas de los inversionistas que buscaron iniciar o
expandir sus negocios en Centroamérica. Al menos, esa es la lectura que se desprende del més reciente
informe sobre Inversion Extranjera Directa (ED) en Latinoamérica y e Caribe, realizado por la
Comisién Econémica para América Latinay El Caribe (CEPAL)?’.

Al cierre de 2004, El Salvador reporto un ingreso de $389 millones en IED, $286 millones més
que los captados en 2003. Se sitUia en unalista exclusiva de seis naciones que se destacaron por sobre el

26 Tomado del Estudio del impacto de la Internet en la Agenda Publica,
Del Doctor Eduardo L. D’ alessio
27 Documento Informativo de la Inversion extranjeraen AméricaLatinay el Caribe 2004, Marzo 2005, www.eclac.cl/



promedio latinoamericano, que alcanzé un crecimiento del 44%. La ndmina estd conformada por
Trinidad y Tobago, Chile, Brasil, México y Colombia, ademas de El Salvador. Costa Rica, que por
anos se martuvo arriba en las preferencias de los inversionistas, pasd de $576.8 millones en 2003 a
$585 millones en 2004, un crecimiento de $8.2 millones. Latinoamérica®®, debe pasar répido al
aprovechamiento concreto de la atraccion de inversiones, segin comenta Michael Martimore,
encargado de lainvestigacion de CEPAL. “Es importante tratar de captar toda la inversion directa; pero
no captar por captar, Sino para producir cambios’, sefiala al agregar que la megjor manera es “atraer la
inversion gue busca eficiencia’ .Este tipo de inversion esta vinculada a los mercados tecnol 6gicos, que
supone mano de obra calificada, y por ende una necesidad como pais de avanzar en la calificacion del
recurso humano. El pais méas beneficiado fue Brasil e cual esta en la cima de las inversiones,

Latinoamérica, en conjunto, captd mas de $56 mil millones en inversion extranjera

Los inversionistas optaron por Brasil, fue el mayor receptor de Inversion Extranjera Directa,
segun € informe de la Comision Econdmica para América Latina (CEPAL). Con un reporte de $18,165
millones al cierre de 2004, contra $10,143 captados en 2003, €l pais suramericano fue considerado €l
caso “exitoso” del estudio. “Hay que ver que ahora la mayor empresa cervecera en el mundo esta en
Brasil”, sostiene Michael Mortimore, encargado de redizar € informe. Mortimore hace referencia ala

fusion entre la brasilefia AmBev y la belga Interbrew, en una operacion valorada en $4,000 millones.

Cuando hablamos de desastres naturales podemos sefidlar g emplos muy valiosos uno de los
cuales es €l de Chile. En todas las fases de un desastre natural tales como las tareas de prevencion, la
mitigacion, la preparacion y la aerta, requieren sistemas de comunicacion muy costosos y de ata
tecnologia, los paises identifican sus vulnerabilidades un ejemplo de ello también es €l sistema naciona
de adarma de maremotos de Chile (SN.A.M.), SISTEMA NACIONAL DE ALARMA DE
MAREMOTOS DE CHILE (SN.A.M.); Chile, por su situacién geo-tectonica en la Cuenca del
Pacifico Sur Oriental, estéa incluido dentro de los paises que con mayor recurrencia se ven afectados por
Maremotos o tsunamis. Los efectos producidos por € terremoto del 22 de mayo de 1960 que destruyd
CORRAL y CHILOE, pusieron en evidencia la necesidad de contar a nivel nacional con un Sistema
Internacional de Alarma de Tsunami y proporcionar una aerta oportuna a los centros poblados del

litoral e idlas adyacentes del territorio nacional ante la ocurrencia de un sismo tsunamigénico. El
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Decreto Supremo N° 26 de fecha 11 de Enero de 1966 designdé al Servicio Hidrogréfico y
Oceanografico de la Armada (SH.O.A.) como representante oficial de Chile ante € Sistema
Internacional de Alarma de Tsunami del Pacifico, que tiene € centro de operaciones situado en €l

Pacific Tsunami Warning Center (P.T.W.C.), Honolulu, Hawaii, y cred el Sistema Nacional de Alarma
de Maremotos de Chile (SN.A.M.). Chile actuamente forma parte de éste Sistema Internaciona e
interactlia con el PTWC, para lo cua cuenta con una serie de elementos tecnol 6gicos que le permiten
monitorear principalmente la actividad sismicay € nivel del mar en el sector de la cuenca del océano

pacifico bajo su jurisdiccion. 2

Otro g emplo importante de esto es el Plan Puebla-Panamd, que es una propuesta de los ocho
paises mesoamericanos para fortalecer la integracién regional e impulsar los proyectos de desarrollo
social y econdémico en los estados del Sur-Sureste de México y e Istmo Centroamericano. Participan en
el PPP Bélice, Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua, Panama, y |os nueve estados
del Sur-Sureste de México, Campeche, Chiapas, Guerrero, Oaxaca, Puebla, Quintana Roo, Tabasco,
Veracruz y Yucatan. La region mesoamericana cubre més de un millén de kilometros cuadrados y tiene
unos 64 millones de habitantes. Aspectos como la situacion ambiental tienen mucha importancia para
la realizacion del PPP, entre las que podemos encontrar la preparacion de la viabilidad ambiental y
socia del Proyecto del BID, Programa Via del Plan Puebla Panama para la competitividad y dejar
sentadas las bases para tener Evaluaciones Ambientales y Sociales (EAS) homogeéneas en toda la obra
civil y actividad de mantenimiento bajo e Programa. Este Plan Puebla- Panama®°, presenta (8) ocho

iniciativas que son la base fundamental del mismo entre las que encontramos las siguientes:

a.- La Iniciativa de Transporte, la cual consiste en crear una red internacional de
Carreteras Mesoamericanas (RICAM), compuesta por dos corredores principales sobre el Pacifico y €l

Atlantico y Ramalesy conexiones complementarias.

b.- La Iniciativa Energética M espamericana, ésta iniciativa tiene por objeto promover €l

desarrollo_econdémico y socid de los pueblos de mesoamérica, propiciando una mayor y mejor

29 Tomado del Servicio Hidrogréfico y Oceanogréfico de la Armada de Chile.
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cobertura del servicio eléctrico y la conformacion de mercados mesoamericanos para atraer la

participacién del sector privado.

C.- Iniciativa Facilitacién del Intercambio Comercial, el objetivo de la iniciativa es
contribuir a dinamizar € intercambio comercia en la regién mesoamericana y aumentar los niveles de
competitividad del sector productivo, mediante acciones conducentes a reducir los costos del comercio

intra-regional, especialmente aquellos de naturaleza logistica y financiera.

d.- Iniciativa Desarrollo Humano, el objetivo de esta iniciativa es generar en la Region
mesoamericana, bgjo un enfoque de integracion regiona, un entorno donde sea posible que las

personas en cada etapa del ciclo de vida, desarrollen completamente sus potencialidades.

e.- Iniciativa de Desarrollo Sostenible, los paises participantes del Plan Puebla Panama
han adoptado la Iniciativa Mesoamericana de Desarrollo Sostenible (IMDS) como e marco
programatico transversal para el Plan Puebla Panama para asegurar que todos |0s proyectos, programas
e iniciativas incorporen una adecuada gestion ambiental y promuevan la conservacion y e mango
sustentable de |os recursos naturales.

f.- Iniciativa de Telecomunicaciones, esta iniciativa busca promover una auténtica
sociedad mesoamericana de informacion, mediante la conectividad y €l aprovechamiento de la

tecnologias de informacion y comunicaciones (TIC's) como herramientas modernas de desarrollo.

g.- Iniciativa de Prevencion de Desastres, los objetivos generales de lainiciativa son:

Fortalecer y promover acciones 'y procesos de reduccion del riesgo como elemento de la
estrategia de desarrollo regional, y su incorporacién explicita en todos los niveles de la planificacion
integral y sectorial, a escalas regional, nacional y local. Asi como asegurar laincorporacion de criterios

de reduccion de riesgo en las iniciativas y procesos del PPP.

h.- Iniciativa M esoamericana de Turismo. El objetivo de estainiciativa es promover en la
region mesoamericana e turismo de bao impacto que favorezca la integracion y e desarrollo
econdémico y socia de los paises, promueva la conservacion y e mangjo sostenible de los recursos
naturales, disminuya la vulnerabilidad ante los desastres naturales, reconozca y respete la diversidad

étnicay cultural e incluyala participacion del sector, privado y de la sociedad civil.



CAPITULO 4
CONSECUENCIA DE LA TECNOLOGIA CONTRA LA SEGURIDAD Y LA DEFENSA
NACIONAL EN LAS EXPRESIONES DEL PODER.

4.1 Laexpresiéon econdmica.

Esta expresion es una de las méas vulnerables, principamente a los ataques cibernéticos, por la
cantidad de informacién, operaciones, servicios bancarios, depdsitos de los clientes il sistema, €
espiongje industrial, robo de base de datos, robo de nimeros de tarjetas de crédito, a los cuaes pueden
tener acceso, conociendo sus respectivos codigos, por esa razon, existe el 70% de los asaltos a los
clientes de las Instituciones bancarias en algunos paises especiamente en Centroamérica por personal
de los mismos bancos para fines delincuenciades. Asimismo se debe considerar las diferentes
herramientas que ya mencionamos en el Capitulo 3, especialmente el espionagje corporativo que hace
mucho dafio en la actualidad, existen casos en las instituciones bancarias de los paises del hemisferio,
por e robo de informacion de algunos proyectos financieros que son utilizados por otras Instituciones,
lo que no se publica en los medios de comunicacion por evitar que los clientes conozcan sus
vulnerabilidades y se tenga un temor generalizado de efectuar sus respectivos depositos. Lo que puede
afectar € desarrollo interno de los diferentes paises que componen € hemisferio y por la posible fata
de credibilidad de los inversionistas extranjeros y las transnacionales, que pueden afectar €l logro de los
objetivos nacionales establecidos en las Cartas Magnas especia mente de |os paises de Latinoamérica.

Podemos hablar entonces de una amenaza proveniente ce la cibernética y ya no solo de una
amenaza interna o externa, con el agravante de no poderla enmarcar en ninguna de las dos, por las
caracteristicas del espacio tan grande de la red. La facilidad que tienen las organizaciones terroristas,
crimen organizado, narcotraficantes, para acceder a la tecnologia de punta es muy alta, por lo que las
posibilidades de acceder a la informacion confidencial que manejan los bancos sobres sus clientes se
les facilita, los Hacker, los Cracker, los piratas informéticos, €l espionaje corporativo, las bombas
l6gicas, son verdaderos peligros para las instituciones financieras y para las transnacionales, las
empresas nacionales etc.

Algunos paises del hemisferio por e contrario, como las Islas Caiman o Idas Canarias que
ademas tienen otro ingrediente como |o es e secreto bancario, reciben muchas veces recursos producto
del lavado de dinero, por la misma flexibilidad que tienen para recibir fondos, misma situacion que
presentan los bancos Suizos. Estos son factores que afectan directamente el desarrollo principa mente

de los paises latinoamericanos, que en muchas ocasiones no cuentan con las herramientas necesarias



para proteger la informacion que poseen de las empresas y las personas naturales gque tienen sus
depésitos bancarios.

En 1998, cas todas las 500 empresas que figuran en la famosa lista de la revista Fortune habian
sido penetradas en alguna ocasion por delincuentes informéticos. El FBI estima que este tipo de delitos
moviliza 10,000 millones de délares anuales, y que solo € 17% de las compafiias agredidas, estafadas o
chantajeadas el ectronicamente efectlian las respectivas denuncias®..

Otro factor que no es menos dafiino es la pirateria comercial principalmente a la industria
cinematografica y musical, esto aparentemerte puede afectar a las grandes transnacionales de
Hollywood en los Estados Unidos o a Sony Music, sin embargo cuando se interioriza en las
consecuencias a los paises del hemisferio, encontramos que estas industrias proporcionan empleos por
la publicidad, turismo y e sector informal, 1os latinos no son la excepcion, sino la principa fuente de
vigencia de estos mercados, principalmente en paises como México, Venezuela, Colombia, Argentina,
Chile y los Estados Unidos.

4.2  Laexpresion politica.

Esta expresion por los medios electronicos existentes tiene una limitada seguridad se
puede obtener informacion que se mangja en los Congresos sobre proyectos de interés nacional, tanto
interna como externamente. Asimismo la gobernabilidad en muchas ocasiones puede ser afectada
especialmente cuando se obtiene informacion herrada sobre niveles de corrupcion orientadas hacia los
gobiernos y especialmente contra los mandatarios, un gemplo de ello es € constante ataque contra €l
presidente Toledo en Perd, € presidente Bolafios en Nicaragua, que en la mayoria de casos es
provocada por la oposicion interna de las diferentes naciones latinoamericanas.

L as tendencias politicas dentro del escenario nacional e internacional de un pais, pueden traerle
consecuencias hegativas ante la opinion nacional e internacional a una nacion, ya que diferentes tipos
de informacion pueden ser enviada por Internet con € auxilio de las cAmaras digitales o teléfonos
celulares, en e momento en que suceden los hechos, entre los que se encuentran la corrupcién, el
crimen organizado, € narcotréfico y lavado de dinero, donde en muchas ocasiones han sido detectados
funcionarios publicos, como miembros de éstas organizaciones. Lo que en determinado momento
pueden dafiar laimagen de un Estado y por consiguiente €l estado de derecho. Ejemplos de este tipo de
problemas han sido la caida del gobierno de Fujimori en € Per(l, donde un personge como Vladimiro

Montesinos readlizaba todo tipo de acciones encubiertas que a final afectaron directamente al

31 Tomado del sitio www.csis.org/tnt/rc/cyber.html,Centro Transnacional del recurso de |as amenazas.



Presidente de la Republica y mas recientemente e escandalo de las torturas contra los iragquies, del
Ejercito Norteamericano, que ha puesto en entredicho la politica norteamericana en el medio oriente.

La tecnologia facilita la obtencién de mucha informacion que antes la poblacion de los paises
del hemisferio ignoraba, la era de la informacién proporciona herramientas como € Internet, a cual se
tiene acceso hasta en los tel éfonos celulares y agendas electronicas.

Las variantes que pueden tener organizaciones terroristas como las Fuerzas Armadas
Revolucionarias de Colombia (FARC), son muchas especialmente cuando hablamos de recursos
econdémicos, Yya gue éste grupo mangja mucho dinero producto del narcotréfico, esto les facilita la
obtencién de medios electronicos para obtener informacion de las operaciones de la fuerza publica
Colombiana, lo cual obliga por gjemplo a esta nacion areforzar la seguridad de sus comunicaciones.

La corrupcion que pueden tener las altas esferas politicas y militares de un Estado puede ser alta
por las amenazas de estos grupos contra la familia de los funcionarios publicos y en otros casos por las
grandes cantidades de dinero ofrecido a los mismos. Lo que pone en peligro la gobernabilidad de los
estados, en los paises del hemisferio. Asimismo los partidos politicos por 1o general constantemente
estan tratando de sacar ventgjas sobre los adversarios con informacion obtenida en muchas ocasiones
producto de la obtencién de informacion de los mismos integrantes de un partido politico, toda la
informacion obtenida puede ser efectuada con medios electronicos, como lo deciamos antes los
celulares, las agendas electronicas, los Jump Drive, las cAmaras digitales, han hecho que las grabadoras
o las antiguas camaras fotogréficas pasen a un segundo plaro y ahora la informacién se pase en tiempo
real.

L as consecuencias politicas de las nuevas amenazas podrian conllevar a un debilitamiento del
estado de derecho, a la vulnerabilidad y falta de credibilidad de las ingtituciones democréticas, a la
ingobernabilidad, la degradacion del clima de seguridad ciudadana y en genera a la inestabilidad
politica, econdbmicay social.

Los riesgos implicitos de la nueva situacion hemisférica apuntan fundamentalmente a producir
desestabilizacion en la gobernabilidad y estabilidad politica de los estados, a la vez que una creciente
sensacion de inseguridad en las personas.

Ello, por cuanto las "nuevas amenazas a la seguridad”, entre las que destacan las migraciones
ilegales masivas; € narcotréfico, terrorismo, tréfico ilicito de armas, cibercrimen, la corrupcion y sus

vinculaciones con la delincuencia transnacional organizada; las enfermedades pandémicas; las



catéstrofes y desastres naturales y e transporte de sustancias peligrosas, tienen consecuencias y
alcances que escapan a control individua de los Estados.

Frente a ello, la cooperacion interestatal es imprescindible para e desarrollo de instrumentos
juridicos apropiados a las nuevas amenazas a la seguridad hemisférica, € esfuerzo regional es
necesario para hacer fente a estos peligros que afectan a todo € hemisferio. Sin embargo se puede
observar muchos vacios legales que favorecen a los diferentes actores fuera de la ley que se han
mencionado. Lo que en muchos paises han tenido reacciones hasta del mismo gjecutivo, como es el
caso de Ecuador, donde existia una iniciativa de ley para readecuar €l poder judicia a las nuevas
amenazas, que al fina terminaron con el gobierno del expresidente Lucio Gutiérrez.

4.3 Laexpresion psicosocial.

En ésta expresion la amenaza més grande es la inseguridad publica, 1o cual se convierte en
amenaza cuando rebasa la capacidad de las ingtituciones responsables. Asi mismo € incremento del
tréfico y consumo de drogas, la escalada de hechos delictivos; especialmente € secuestro, perturban en
el presente, la tranquilidad publicay crean un clima de desconfianza e inseguridad, lo cual obstaculiza
el logro de los Objetivos Nacionales. Por 1o que a conjugarse la informatica y las comunicaciones en la
tecnologia encontramos una serie de medios que son de especia interés para € crimen organizado y
gue amenazan la estabilidad de la empresa privaday de la poblacién en generd.

L as coordinaciones que se hacen por los medios existentes en estas dos areas estan relacionadas
con las areas de la delincuencia, donde entran flagelos tales como el narcotrafico y los secuestros,
existe mucha facilidad para que delincuentes bien equipados obtengan informacion clasificada del
patrimonio de una empresa 0 una persona cuyos bienes provoque secuestros o robos.

Las coordinaciones que hacen los delincuentes desde la prisién donde se encuentran es clara,
muchas acciones delincuenciales se han gecutado por cabecillas capturados, en algunos paises de
Centroamérica por giemplo los grupos conocidos como “maras’, leciben instrucciones para recaudar
dinero de manera ilicita, para € mantenimiento de estos grupos, pago de sobornos y pago de sicarios
para asesinar hasta los mismo agentes penitenciarios, por los cabecillas capturados. Cuando las
instituciones de seguridad publica obtienen los resultados de las investigaciones efectuadas, la mayoria
de los resultados son |os siguientes:

a- Empleo de teléfonos celulares y satelitales como en el caso de las FARC.

b.- Utilizacion del Internet para seleccionar los procedimientos a utilizar en las acciones
delincuenciales.



C.- Hasta la utilizacion de uno de los medios de comunicacion mas antiguos como €
mensajero.

Como consecuencia de este tipo de acciones debidamente comprobadas, se han tenido que
efectuar una serie de medidas adicionales en los penaes o reclusorios a fin e evitar € acceso a los
medios electronicos antes mencionados, este tipo de regulaciones han tenido como consecuencias
amotinamientos como en Guatemala, Honduras y El Salvador en Centroamérica.

44  Laexpresion militar.

En e ambito militar las amenazas pueden desarrollarse con la obtencién de informacion sobre
las posibles alianzas con paises vecinos ante un posible conflicto externo que amenace la soberaniay la
integridad territorial de un Estado. Ante las situaciones planteadas en el capitulo 1 respecto a las
capacidades limitadas de paises subdesarrollados para proteger la informacion que se manegja en
dependencias como: los Ministerios de Defensa, los Estados Mayores o las diferentes Unidades con €
manegjo de informacion clasificada, donde la contrainteligencia es una herramienta eficiente para la
proteccion de documentos, instalaciones fisicas y de comunicaciones. La mayoria de las instituciones
armadas constantemente investigan a su persona y hace pruebas poligréficas, este tipo de
procedimientos los realizan desde los Estados Unidos hasta los paises suramericanos, por ser una
autoproteccion a la informacion confidencial que mangjan. Sin embargo cuando apreciamos las
acciones realizadas por Al Qaeda € 11 de Septiembre del 2001, nos damos cuenta que la obtencién de
inteligencia para detectar este tipo de operaciones requiere de un trabajo conjunto.

Cuando tocamos la defensa nacional 1as amenazas son més claras, sin embargo las herramientas
actuales proporcionan la ventaja de poder enviar por correo electronico diferentes tipos de documentos
confidenciales de un pais a otro, con accesorios como los teléfonos celulares de Ultima generacion que
han evolucionado en los Ultimos 10 afios de manera constante, con costos muy econémicosy faciles de
adquirir, las agendas electronicas y las camaras fotogréficas digitales, las cuaes no se necesitan ni
sacar de las instdaciones, basta con sacar la memoria que miden como méximo una pulgada y un
grosor de 2 milimetros, los Jump Drive gque pueden tener una capacidad de 500 Mhz y tienen también
un tamafio muy fécil de ocultar. Aungue es un tema muy delicado siempre los origenes estén basados
principalmente en la parte econdmica, la compra de voluntades del mismo personal que trabaja en las
dependencias mas sensitivas. Por eso cobra vigencia como se menciona anteriormente la
contrainteligencia, la proteccién de los documentos con las contrasefias, son las soluciones més

apropiadas para proteger la informacién valiosa que se mangja por gemplo de operaciones militares



como lo es en el caso de Colombia, donde en la reciente visita efectuada por el Colegio Interamericano
de Defensa, se pudo apreciar la cantidad de medidas de seguridad y € compartimentae de la
informacion que se nangja, para evitar que persona geno a la instituciones militares la obtenga y
detecte la planificacién de las operaciones militares a futuro y en desarrollo.

Sin embargo es importante mencionar que existen mecanismos como las conferencias y
reuniones de los Altos Mandos de las Fuerzas Armadas de toda América, que ayudan a fortalecer la
confianza mutua entre las instituciones armadas del continente y ayudan a determinar problemas que
puedan ser afrontados en forma conjunta y coordinada, en virtud de que dichos problemas pudieran
tener incidencias para la paz y la seguridad de los paises y subregiones del hemisferio. Aspectos como
la Seguridad Hemisférica, la Confianza Mutua, la Transparencia y la Defensa y Desarrollo Regiona
son gemplos de los importantes temas que se discuten en estos foros y que proporcionan nuevas
experiencias para las instituciones militares y de seguridad publica, para afrontar de una manera més

eficiente |as crecientes amenazas a la seguridad y la defensa nacional.



CAPITULO 5
CONCLUSIONES

1.- Se considera que € empleo de los medios eectronicos especialmente en € area de la
informética y de las comunicaciones no solamente amenazan € campo militar, sino también los
campos psicosocial, econémico y politico, 10 que pone vulnerables a lo paises del hemisferio a los

ataques del ciberterrorismo, por la falta de medios para contrarrestarlos.

2.- La politica de defensa en los paises del hemisferio, anteriormente no habia sido
considerada con la responsabilidad que actuamente se esté haciendo, 1o que no permitia establecer los
conceptos de seguridad y defensa nacional, que sirvieran para obtener los argumentos de cara a la
obtencion de un mejor presupuesto para las carteras de la defensa nacional, actuamente los diferentes
Estados han publicando o estan en proceso de hacerlo, sus libros blancos de la defensa nacional, para

concretar este esfuerzo, lo que fortalece la confianza mutua.

3.- En lo que respecta a desarrollo tecnol 6gico existe una marcada brecha entre los Estados
Unidos y Canada, con € resto del hemisferio, producto de las grandes diferencias en las economias de
estos paises, la gran mayoria del hemisferio son paises en vias de desarrollo, que no tienen dentro de
sus prioridades, €l desarrollo tecnoldgico, salvo ligeras excepciones como: Brasil, Chile, Argentina,

Colombiay Ecuador, que hacen esfuerzos por superar estas deficiencias.

4.- El hemisferio cas en su totalidad requiere del fortalecimiento del poder u érgano
judicial, para poder enfrentar las amenazas emergentes, proporcionando a las Fuerzas Armadas, la
Seguridad Publica y los Organismos de Inteligencia de Estado, las leyes que respalden el accionar de
las mismas, con su respaldo en la carta magna o leyes auxiliares de los diferentes paises que lo

componen.

5.- La globalizacion esta incidiendo positivamente cuando se habla de los adelantos
tecnol6gicos, por su aporte a los diferentes esfuerzos de integracion y negativamente en lo que se
refiere a las nuevas amenazas que utilizan la tecnologia, para € ecutar acciones de terrorismo, crimen
organizado, narcotrafico y delincuencia comun, lo que obliga a las diferentes instituciones de los

Estados a coadyuvar esfuerzos regionaes para contrarrestar este flagelo.



6.- Actualmente las ingtituciones no edan siendo fortalecidas con la adquisicion de
tecnologia vigente. Por tener presupuestos que en su gran mayoria en un 80 6 90%, sirven solamente
para cubrir e pago de saarios, 1o que limita en gran medida las capacidades de contrarrestar las
vulnerabilidades, ni adquirir tecnologia de punta, por 1o que las ingtituciones deben establecer planes a

largo plazo para adquisicion de estos medios, como producto de un buen diagnostico.

7.- La seguridad cibernética no habia sido tocada por los paises del hemisferio como una
amenaza, sin embargo en la Conferencia Especial de Seguridad Hemisférica realizada en México, en
octubre de 2003, inicio la concepcion de un nuevo concepto de seguridad, definiendo € enfoque

“multidimencional”, que dara un nuevo impulso en |la blsqueda de soluciones a ésta vulnerabilidad.

8.- Es necesario reconocer gque la Politica de Defensa Nacional, es importante para los
paises que componen & Hemisferio, porque tienen como fundamento los Objetivos Nacionales y los
principios estipulados en las respectivas Cartas Magnas, lo cua tiene relacion con la posicion de los

Estados en su Politica Exterior, basadas en la busgueda de |a solucién pacifica de las controversias.

9.- L os adel antos tecnol 6gicos en la aérea de la informética estan dando pie a que sustituyan
las tradicionales agresiones militares, por las agresiones cibernéticas, o cual complicaray exacerbara
las vulnerabilidades que se deben prevenir y combatir. Por 1o que la inversion en la tecnologia es una

necesidad en los paises del Hemisferio.

10.- Los pocos paises que estan desarrollando proyectos tecnoldgicos como Argentina,
Brasil, Colombia, Chile y Ecuador, tienen como agravante la dependencia de otros paises para
desarrollar su tecnologia especialmente en lo que se refiere a recursos humanos y materiales. Por 1o que
lainversion sera mayor tanto por la especializacion del personal como por la adquisiciéon de la materia

prima.

11.- Los adelantos tecnolégicos pueden proporcionar capacidad de disuasion en el
Hemisferio especialmente cuando se tienen recursos para ello, por gemplo la capacidad de producir
hidrocarburos, la capacidad nuclear, la tecnologia metalUrgica, la modificacién o construccion de
medios aéreos 0 navales, equipos de guerra electronica y la capacidad de produccion de municion. Lo

gue puede proporcionar una ventaja significativa o de igualdad entre los paises que lo tengan.



12.- Las Bombas Légicas, los Caballos Troyanos, los Gusanos Electrénicos, los Virus, los
Hacker y otras herramientas de la guerra de la informacion son ahora € arsenal en un nuevo caculo
geopolitico con que los enemigos pueden desafiar una superpotencia que no puede enfrentarse con
armas convencionales. Lo gque nos puede llevar a establecer la premisa de que a mayor tecnologia

puede existir un mayor terrorismo.

13.- Los diferentes paises del Hemisferio tienen mucha dependencia de la tecnologia que
proporcionan las transnacionales, en € area de informética y las comunicaciones, € monopolio es una
limitante para que estos Estados puedan desarrollar sus propios sistemas. Lo que puede ser resuelto en

parte con |os recursos econdmicos necesarios o con proyectos a largo plazo, enmarcados en fases.

14.- La guerra de la informacion presenta desafios muy grandes para los organismos de
inteligencia de estado, por €l gran flujo de informacion que se obtiene por g emplo de la Internet que
sobrepasa la capacidad para procesarla'y obtener un producto Gtil en la prevencion de actos terroristas.

Lo que obliga a estas instituciones a modernizarse e integrarse para disminuir su impacto.

15.- Los planes de desarrollo de los paises del hemisferio son de suma importancia para
poder mejorar la capacidad de desarrollo tecnolégico, la iniciativa de telecomunicaciones del Plan

Puebla-Panamay € sistema de a erta temprana de Chile contra los Tsunamis son un gjemplo de ello.

16.-  Se puede determinar cdmo las crecientes amenazas a la seguridad y la defensa nacional
son originadas principalmente por los medios electronicos, con capacidad para la obtencion de
informacion sin ni siquiera ser percibidos por los organismos de inteligencia

17.- Lasleyes contra los diferentes delitos en muchos paises del hemisferio son muy débiles
y en muchas ocasiones, lgos de afectar a los delincuentes comunes, narcotraficantes o crimen
organizado, los beneficia, por eso es que paises como Colombia tienen que apoyarse en la extradicion
en el caso de los narcotraficantes para evitar que estos sean puestos en libertad por jueces que han sido
amenazados 0 comprados.

18.- La tecnologia definitivamente es muy amplia y puede ser aplicada de muchas formas,
por gemplo las pandemias, las armas de destruccién masiva, € terrorismo mismo con € empleo de
dispositivos electronicos, un giemplo son los atentados de Madrid con el empleo de los teléfonos
celulares por parte de los terroristas, obligan a los Estados del Hemisferio a considerar todas las

variables y afortalecer un sistema de inteligencia integrado por todos sus componentes.
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GLOSARIO DE TERMINOS
FMLN.: Frente Farabundo Marti parala Liberacion Nacional.

FARC.: Fuerzas Armadas Revolucionarias de Colombia.
OEA.: Organizacién de Estados Americanos.

ONU.: Organizacion de las Naciones Unidas.

CEFAC: Conferencia de Fuerzas Armadas Centroamericanas.
PDD: Directiva de Decision Presidencial.

NSA.; Agenciade Seguridad Nacional.

CENSAT.: Centro Nacional Salud Ambientey Trabgo.
MERCOSUR.: Mercado Comun del Sur.

JSF: Joint Strike Fighter.

PIB: Producto Interno Bruto.

IBM.: Internacional Bussines Machine.

PDA.: Personal Digital Assistant.

PC.. Persona Computer.

NIMDA.: Esvirus muy dafiino, se desconoce €l significado de las siglas.
APWG: Anti-Phishing Working Group.

FBI: Buro Federal de Investigations.

SDN: Sistema Nervioso Digital.

OTAN.: Organizacion del Tratado del Atlantico Norte.
NATO.: Organizacion del Tratado del Atlantico Norte.
CEPAL.: Comision Econémica para América Latina.

SNAM.; Sistema Nacional de Alarma de Maremotos de Chile.
SHOA..: Servicio Hidrogréfico y Oceanogréafico de la Armada.
PPP.: Plan Puebla Panama.

BID.: Banco Interamericano de Desarrollo.

EAS.: Evaluaciones Ambientales Sociales.

IMDS.: Iniciativa Mesoamericana de Desarrollo Sostenible.

TIC.: Tecnologia de informacion y Comunicaciones.



