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RESUMEN

La presente monografia, trata las consecuencias sobre la vigilancia aérea, del atentado del
11 de septiembre de 2001, cuando aviones comerciales de pasg eros, fueron usados como
proyectiles contra objetivos terrestres. La investigacion contiene un estudio de
antecedentes del entorno en el cud se produjo € hecho y las medidas adoptadas en el
ambito civil y militar, hasta la situacién actual, llevando a lector por una recorrida de las
medidas adoptadas y de acciones recomendadas.

El capitulo primero contiene una introduccién al trabajo, en € cual se presenta un
panorama general del mismo que se enmarca dentro del factor sicosocial de las nuevas
amenazas y dentro del factor militar en relacién alos nuevos roles de las fuerzas
armadas, se plantea un panorama general del mismo; el capitulo segundo desarrollalos
antecedentes y las consecuencias inmediatas; el capitulo tercero explica el entorno actual
y latransicion que actualmente se esta realizando hacia un sistema altamente
automatizado que tiende a cubrir las necesidades actuales de congestion y rentabilidad de
los operadores comerciales; € capitulo cuarto contiene argumentaciones sobre la
globalidad e interdependencia del sistema de control de transito aéreo 'y el por qué, las
medidas estan interrelacionadas y afectan a todos |os usuarios; € capitulo quinto trata de
estrategias contra € uso ilicito de aeronaves y laforma de minimizar sus consecuenciasy
el capitulo sexto desarrollalas conclusiones de acuerdo ala delimitacion del trabajo y
revelan mis consideraciones sobre fortalezas y debilidades, asi como medidas que se
deberian aplicar internacionalmente para, negar €l uso del espacio aéreo a organizaciones

terroristay criminales, y hacer més seguro e entorno de la aviacion civil en € futuro.



CAPITULO |

INTRODUCCION

La globalizacién ha hecho de las amenazas un problema mundial, del que ningln pais se
deberia sentir ausente. En una cada vez mayor desigualdad entre estados ricos y estados
pobres, cada uno las percibe en funcion de su razon de urgencia, para enfrentarlas. Para
uno sera la pobreza, salud, educacidn, desarrollo sustentable, donde veran afectados su
viabilidad, gobernabilidad, y hasta la propia existencia del estado nacién y caldo de
cultivo internacional para organizaciones criminales que aprovechan estas circunstancias
de vacios de poder. Para algunos otros estados sera €l narcotrafico, las migraciones, €
terrorismo naciona e internacional, €l lavado de dinero, la corrupcion, € calentamiento
global, e deterioro del medio ambiente y tal vez pensaran que sin globalizar la solucion
puedan estas amenazas ser enfrentadas, pero por ahora, no se vislumbran las soluciones
definitivas y se podria decir que las expectativas no son muy optimistas.

Mucho se habla de estas amenazas y del rol que deben asumir las Fuerzas Armadas para
neutralizarlas. Distintos paises tienen en esto muy diferentes criterios en cuanto a estas
responsabilidades, € supuesto es que las amenazas siguen creciendo y estén superando la
forma clasica de enfrentarlas. Si bien hay unalarga data de secuestros y atentados
utilizando aeronaves, el mundo entero, el mundo globalizado, presencié con horror €
secuestro y utilizacion de aviones comerciales cargados de pasajeros como proyectiles
contra infraestructura critica. Hoy a més de tres afios de esa insania, nos acostumbramos a
ver decapitar a civiles inocentes por latelevision, € problema no esta por finalizar, los
recursos de |os gobiernos son escasos y la imaginacion perversay ladienacion yahan
roto todas las barreras y se van a utilizar todos |os recursos disponibles.

Con este panorama de recursos escasos y problemas globalizados | as organizaciones
criminales gque tienen grandes recursos econdmicos a su disposicion y la posibilidad de
actuar en todo e planeta, basados en una estrategia sin tiempo, sin una ruta de escape, €l

desgaste del permanente estados de alerta es muy grande y en estas circunstancias y



estando dispuestos a utilizar todos los medios a su alcance para lograr e mayor dafio
posible, no hay que dudar que se produciran estas situaciones en un futuro inmediato.

Si bien no existe un consenso a hivel internaciona de quién es un terrorista para este
trabajo es muy claro que es € que ataca la poblacion civil de manera indiscriminada
tratando de causarles el mayor temor posible, que le lleve a perder la confianzaen la
seguridad que les puede brindar € estado. Estas luchas se desarrollarén en las tres
dimensiones, superficie, mar y aire.

Me quiero referir en este trabgjo a la vigilancia aérea frente a las nuevas amenazas.

El tema de la vigilancia aérea, de aviones correlacionados con un plan de vuelo, es una
funcidn que habitualmente las Fuerzas Aéreas habian delegado dentro de la funcion de
Control de Transito Aéreo alos Organismos de Aviacion Civil, frente alas nuevas
amenazas que utilizan aeronaves civiles para cometer actos terroristas, estas
organizaciones precisan cada vez mas trabagjar de manera interrelacionada con los
sistemas militares de deteccidn, asi como los paises a nivel regional deberdn aumentar la
eficiencia de los controles, megjorando su cobertura e integracion de redes y sistemas, asi
como su capacidad de respuesta.

El periodo detransicion de Sistemas CNS/ ATC ( concepto antiguo de control) a
Sistemas CNS/ ATM ( concepto moderno de gerenciamiento), del transito aéreo, tiende a
superar la congestion presente y cubrir la demanda futura del espacio aéreo afin de
reducir tiempos de vuelo y costos operativos que permitan continuar con €l crecimiento
del negocio, basado en la disminucion del precio de los pasgjes aéreos y la confianza del
publico en cuanto a seguridad, regularidad y ventajas de competitividad ( como podria ser
el tiempo de transporte empleado) con otros medios de transporte disponibles

. Este nuevo contexto plantea, € vuelo més directo entre dos puntos, los niveles de vuelo,
Optimos, la separacién entre aeronaves y etapas de aproximacion y salida més eficientes
paralas diferentes aeronaves utilizadas y se basa en sistemas atamente automatizados
con vigilancia automatica dependiente. El objetivo de este trabajo es determinar posibles
debilidades y proponer soluciones, se limita ala situacion actua luego de los hechos
ocurridos €l 11/09/2001 en los Estados Unidos de Norte América pretendiendo revisar los
sistemas actuales y los sistemas en etapa de implementacion, asi conmo, su inter
conectividad, redundanciay legislacion de soporte, a fin de proporcionar al medio aéreo

el entorno més seguro posible.



CAPITULO 11

ANTECEDENTESY CONSECUENCIAS DEL 9/11/01

2.1. Un entorno insequro.

La politica de seguridad busca la seguridad absoluta, 10 que es imposible porque la
seguridad siempre es relativa.

En & siglo XX busco € consenso, por medio de alianzas, tratados, organismos
internacionales, después de la caida de la URSS entraen e uni lateralismo en politica
exterior.

Tomardo la seguridad como “ausencia del peligro” no siempre hatenido éxito a evauar
los peligros ni €l tamario de la amenaza, corriendo el peligro de confundir nacionalismos
con verdaderas amenazas, se hatendido a subestimar alos aiados y sobrestimar alos
adversarios, se entraen e debate, de que es un peligro, como se define, cuando se
reacciona contra el peligro, cual es € radio geogréfico y cuales son los peligros actuales.
Se empiezaa andizar € temacon;

Drogas.- Aparte del peligro que implica parala salud humana. , potenciala criminalidad
e implica un negocio multimillonario, que sustenta actividades terroristas y delictivas.
Trafico de armas legales. Se triplicd después de la caida de la URSS y hay sobre stock en
paises que tienen problemas de hambre.

Terrorismo. No es nuevo, 10 que es nuevo es la parte suiciday religiosa, € culto ala
muerte. No es producto del hambre ni del subdesarrollo, se achican las libertades publicas
para proteger ala poblacion.

L os latinoamericanos tratamos de ver una coherencia que no existe en la politica exterior
norteamericana, que es llevada por distintas agencias de gobierno, los diferentes
integrantes del Congreso, los grupos de presion, minorias étnicas muy bien organizadas,
etc.

El tema del terrorismo es un problema global, que nadie sabe cuando puede terminar ni
de que forma. No es un fenébmeno puramente politico y social, esta relacionado con la

criminalidad y lo que engrasa esta maquinaria es € dinero, como conseguirlo, no importa



Se puede visualizar cono un armay metodologia de Ilevar a cabo reivindicaciones
politicas, econdmicas o religiosas, es €l atague a personas inocentes o civiles gue no estan
involucrados en e conflicto, por el desequilibrio militar es laforma de luchar posible.

El medio oriente es la region del mundo donde ha habido menos inversion en los dltimos
50 afios, modernizacion sin inversiones un fracaso.

Los jévenes educados no encuentran salidas salida para €llos ni para su pais, €
liderazgo del terrorismo internacional esta dirigido por gente educada, generalmente hijos
de gente de clase media, esunared virtual mundial difusa que comparte principios e
ideol ogias pero actlian independientemente,
Quien hace qué, dénde y por qué no existen las herramientas para ese andlisis.

El grado de arma que van a usar depende del grado de desesperacion que tengan por
obtener sus objetivos, creen que es justificado hacer o que estan haciendo.

Es un arma barata, se hace la mayor cantidad de dafio al menor costo posible, se puede
decir que no es propiedad de ningun grupo étnico ni religion, por lo que es posible que
cada vez sea més utilizado.

Ladiferencia cada vez mayor en € reparto de riquezas y de oportunidades a nivel
mundial, atacan la gobernabilidad principalmente en los gobiernos democraticosy son
propicios caldos de cultivo paralainsurgenciay € crimen organizado, a que por
supuesto no es geno nuestro hemisferio

Latecnologiay larevolucion informética, provee online, comercio electronico (lavado
de dinero) juego €electrénico, comunicaciones y alos hackers, extorsion, robo, bloqueo y
pirateriadigital.

El mundo desde e punto de vista de la organizacion criminal, su vision del mismo, la
simbiosis entre € gobierno y e crimen organizado, g emplo es Rusia, de un Estado muy
fuerte a uno muy débil, e crimen organizado ocup6 &reasy procuré que siguieran
débiles, lafuncion del crimen organizado de proveer cobertura alos niveles politicos o de
negocios cuando se hace un problema.
Setratd, durante el desarrollo del Curso de Seguridad y Defensa Hemisférica con
detenimiento la probada convergencia entre criminales y terroristas, a veces es dificil,
distinguir entre uno y otro, narcotraficante y terrorista, mientras que el crimen organizado
es orientado a los negocios, aceptan la sociedad como esy explotan sus debilidades, no

tratan de cambiarlas, a diferencia el terrorismo quiere cambiar el sistema politico.
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Al crimen organizado no le gusta mucho la violencia la violencia no es buena para los
negocios, prefiere explotar y no destruir, al terrorismo verdadero le interesalaluchao €

poder.

2.2.  Antecedentesal 11 de septiembre de 2001
Luego de los hechos ocurridos en Estados Unidos (USA) € 11 de septiembre del 2001,

cuando grupos organizados de terroristas actuaron como perpetradores y se apoderaron

de 4 aeronaves con pasgj eros para usarlos como armas, entramos en una politica de
controles aeroportuarios sobre |0s pasgjeros, que si bien aumentan la seguridad se deben
de considerar més medidas complementarias, como ser implementar dénde aln no se
haya hecho la automatizacion del plan de vuelo asociado a bancos de datos,
interrelacionar los sistemas civilesy militares de vigilancia/ defensa aérea, asi como con
otros paises en €l ambito regional, definir y proteger la infraestructura criticay legidar
las actuaciones que se deberian de llevar a cabo en caso de que una aeronave en éstas
circunstancias se dirija hacia un objetivo.

Este tipo de acto de Suicidio - Terrorista, han ocurrido en el pasado, €l 24-10-1970, en
San Juan, Texas, un piloto, se mato estrellando su avién contra una iglesia catolica,
después de anunciar un complot, €l 15-07-1994, un piloto ruso se suicido al volar su
avion en la Base de Kubinka, cercade Moscy, y esperar que cayeraa agotarsele el
combustible, el 26-08-1994 ocurri6 € caso del piloto de un avion Marroqui, que estrell6
Su avion para suicidarse, matando a 44 personas inocentes.

¢Quién no recuerda el accidente del 12 de septiembre de 1994, de la avioneta Cessna que
impactd contrala Casa Blanca?, o €l caso del avion de Egypt Air, e 01-11-1999, cuando
murieron 217 personas cercade New Y ork, cuando su piloto decidio suicidarse.

Como puede observarse, la historia se repite, pero nunca es igual, por ello, lameor arma
para luchar contra las Interferencias Ilicitas de la aviacion civil, es la prevencion, la derta
para evitar la sorpresay cumplir por parte de los Gobiernosy Paises del mundo, con €
Anexo 17, sobre la materia, dictado por la Organizacion de Aviacion Civil Internacional
(OACI), para unificar las medidas de proteccion (Doc. 8973/5) que en todo € mundo,
supuestamente, deben ser aplicadas simultdneamente a pesar de las diferentes
posibilidades de ritmos de inversion. El concepto de que €l terrorismo internacional, es

un problema que atafie a las Fuerzas Armadas de la Comunidad Internacional, se ha
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venido desarrollando, en la Cumbre de Praga, € MC/472 — Documento del Comité
Militar- que, se llama € "concepto militar de lalucha contra el terrorismo" y asu vez la
“Doctrina del Atague preventivo”, “La Estrategia Naciona para Combatir €l Terrorismo”
de los Estados Unidos de Norteamérica son nuevas herramientas de como neutralizar éste

tipo de amenaza.

2.3.  Situacion posterior al 11 Septiembre
Algunas acciones acaecidas después del 11 de septiembre de 2001 con relacion a estos

hechos, como ser las medidas Aeroportuarias.

Antes del cataclismo del 11-S, volar en Estados Unidos, sobre todo en destinos interiores,
erasencillo, lafalta de controles sorprendia a los viajeros europeos, mas acostumbrados a
las medidas de seguridad, més familiarizados con el terrorismo. No se reclamaba siempre
el carné de identidad o el pasaporte, bastaba con presentarse 15 minutos antes de la salida
del avion, los encargados de vigilar €l embarque eran guardias de seguridad privados.
Casi los mismos filtros que para un vige en autobus desde lowa a Tegjas, al finy a cabo,
los ataques terroristas siempre ocurrian en otra parte del mundo, todo eso cambi6 después
dd 11-S, € atague noqued a EE UU, que cerr6 su espacio aéreo, algo nunca visto hasta
entonces, cuando €l 13 de septiembre el aire estadounidense volvio a aceptar aviones,
nada era |0 mismo en ningun aeropuerto.

LaFedera Aviation Administration (FAA) (Administracion Federal de Aviacion de
Estados Unidos), tardd pocos dias en exigir una serie de normas para volar a una ciudad
norteamericana, en primer lugar se restringieron |os objetos que |os vigjeros podian subir
a avion en el equipaje de mano, nedie olvidaba el testimonio de una pasajeradel 757 de
American Airlines que estall6 en Washington, antes de morir, esta mujer llamé asu
marido y le asegur6 gque la Unica arma que habia conseguido ver de |os secuestradores era
un corta ufias, de modo que quedo prohibido subir a avion con cualquier cosa que
pudiera'convertirse en arma, incluidos los cuchillos metdlicos de la comida, las salas de
embarque se han llenado desde entonces de tijeritas, limas de ufias, sacacorchos, navgjitas

multiusos, limpia pipas o prendedores de ropa.
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Para descubrir cualquier objeto metdlico, los aeropuertos elevaron la potencia de los
arcos detectores a la frecuencia méxima, esta magquina salta ante el empaste de una
muela o e aro metdlico de un sujetador.

La FAA exigio ademas controles aleatorios y exhaustivos a vigjeros en la zona de
facturacion y en la de embarque. Quien lo sufre debe abrir su maleta, degjarse cachear,
pasar por €l arco detector de metales y someterse ademas a un detector manual
electromagnético, en algunos aeropuertos se ha habilitado una habitacion especial: 'El
bunker; son cuartos con las paredes blindadas donde se lleva a pasgjero para que abra su
maleta, si llevara unabombay explotara, la onda explosiva se dirigiria hacia € techo,
minimizando los efectos en € resto del aeropuerto.

Todos estos controles se han practicado con més celo, e inversion, en Norteamérica por
su poder econdmico, que en cualquier otro pais, del hemisferio, donde antes bastaban 15
minutos para subirse a avion ahora se emplea mas de una hora. En vez de guardias de
empresas privadas, ahora se encargan de las salas de embarque agentes federales armados
con detectores con un software que permite detectar cualquier forma que pudiese ser
utilizada como un arma, esto no basto, él 23 de diciembre, un auxiliar de vuelo de un
Boeing 747 de United Airlines que habia salido de Paris con destino Miami se percat6, a
la altura de Massachussets, de que olia a fosforo, un pasajero intentaba hacer estallar un
explosivo plastico que escondia en un zapato, con ayuda de algunos pasgjeros, la
tripulacion redujo a individuo, el incidente redoblé las medidas de seguridad y la
inspeccion de zapatos, tampoco |os estadounidenses protestaban.

La mayoria de las compafiias aéreas impartieron cursos a sus pilotos y auxiliares de vuelo
para que su personal se hiciera con la nueva situacionel 11-S habia transformado
completamente la manera de enfrentarse al terrorismo, Javier del Campo, comandante
retirado de Iberiay experto en seguridad aérea, aseguraque “antes, en un secuestro, 1os
auxiliares de vuelo, tenian que intentar negociar con el secuestrador, interesarse por €,
ver qué pedia, distraerlo”, hoy, 'lo importante es que no se haga con los mandos del
avion’, es decir: antes se intentaba que el secuestrador no robara € avion o mataraa
algun vigjero, ahora, que no transforme €l avion mismo en una misil.

El diaanterior a 11- S, la prioridad en seguridad aérea se centraba en controlar los
objetos que un pasgjero llevaba encima cuando se subia a un avién y no los que guardaba

en la maleta que facturaba, los responsables de las compafiias aéreas, a excepcion de la
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linea aéreaisraeli EI-Al, creian que € riesgo de que alguien escondiera una bomba en un
bolso facturado para que explotara en pleno vuelo era minimo. Un dia después €l planeta
entero sabia que determinados terroristas estaban dispuestos a morir en € avion con tal de
cumplir su objetivo, esto revoluciond la inspeccion del equipaje facturado, la ( Agencia
Federa de Aviacion) estadounidense reclamé nuevas medidas. cualquier maleta, bolso o
mochila con destino a EE UU debia ser revisado, bien manualmente, bien por un escaner
especial, si no, no se permitiria aterrizar a nadie en un aeropuerto estadounidense, los
aeropuertos se lanzaron a comprar carisimos escaneres, en un afio que habia de resultar
catastrofico para el mercado aéreo mundial. Se han registrado 130.000 despidos en €
sector, en un momento hubo 1.000 aviones aparcados sin clientes y segin datos de la
Asociacion Internacional de Transporte Aéreo (AITA), las compafiias aéreas perdieron,
en 2001, 13.000 millones de euros. Los aviones redujeron sus vuel os en octubre en un
20%.

Hay otras medidas en marcha: €l aeropuerto de Amsterdam haincluido un sistema por €
gue se identificaa vigjerosy empleados por € iris del 0jo; e Gobierno estadounidense
planea instalar una red informatica capaz de mezclar datos de las compaias aéreas con la
informacion almacenada por |a policia para descubrir a un posible terrorista.

Todo encaminado alo primordial, segun los expertos: que €l terrorista no suba a bordo.
Pero; ¢y si todo fala?, ¢y s sube?, queda la Ultima barricada, las compafiias aéreas, ya
han empezado a blindar las cabinas de los pilotos, siguiendo g emplo, otravez, de las
lineas aéreas israglies, hasta ahora, la puerta que separa a los pilotos de |os pasgjeros, era
un panel que se derriba de un puntapié, estaba disefiado para que asi sea, para que en caso
de accidente, los pilotos puedan salir si |a puerta se bloquea, explica el portavoz del
Sindicato Espafiol de Pilotos de Lineas Aéreas (SEPLA), Antoni Nieto. “Pero eso yano
vale, claro”, afiade, ya no valen muchas cosas, como aseguraba el comandante retirado
Del Campo, lo principal es que €l terrorista no alcance la cabina, porque si cualquier
pasajero, después del 11-S, se ha vuelto sospechoso, cualquier avion s ha transformado

en una bomba; y los mandos que lo dirigen en una espoleta facil de activar.*

1 Fecha: 2002-09-04 Fuente: www.elpais.es Madrid
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2.4. Larespuesta Hemisféricay dela O.T.A.N.

Los ministros de Interior de Espania, Alemania, Italia, Reino Unido y Francia estudian
hoy la posibilidad de introducir agentes armados en vuelo como medida de proteccion y
lucha contra € terrorismo. Asi lo adelantaron fuentes proximas a encuentro que los cinco
ministros comenzaron ayer en lalocalidad bavara de Garmisch Partenkirchen, €l tercero
de estas caracteristicas desde €l organizado por Espafia en mayo en Jerez de la
Frontera.>(Cédiz), en el cud laministra de Asuntos Exteriores abordd con Colin Powell y
Tom Ridge la peticion de EEUU de que se infiltren agentes armados en los vuelos
comerciales. .A continuacion se informaba al publico que Cazas F-16 de la Fuerza Aérea
estadounidense escoltaban aviones de Air France que tenian como ciudad de destino Los
Angeles e pasado martes y miércoles, segiin ha informado e diario " The Washington
Post". El mismo rotativo ha apuntado que aviones de la compafiia aérea Aéro México
también han sido escoltados por cazas estadounidenses con el objetivo de asegurarse que
«los aviones continuaban en curso», segun fuentes del Gobierno de Estados Unidos.

L os dos aviones de carga franceses fueron escoltados por |0s cazas hasta que aterrizaron
en el aeropuerto internacional de Los Angeles, aunque lainformacion manejada por €l
periodico no se ha podido confirmar por Air France ya que «respecto a este tipo de
aparatos no tenemos los datos adecuados para confirmar o desmentir esta informacion.
Asimismo, Dominique Bussereau, secretario de Estado de Transportes de Francia,
confirmo que varios cazas F-16 han escoltado a aviones de la compariia de Air France.
Una de las fuentes consultadas por €l rotativo estadounidense explico esta medida a «las
altas medidas de seguridad que se han adoptado en los Ultimos dias. Segun € protocolo
estadounidense, aguellos pilotos que tengan en su ruta alguna ciudad de Estados Unidos
pueden ser interrogados antes de subir a bordo de su avién y deben ponerse en contacto
por radio de formainmediata tras el despegue con los controladores aéreos, cual quier
gesto extrafno por parte del piloto permite alos cazas estadounidenses interceptar el

mismo avion.* .En Frarcia, varios cazabombarderos Mirage 2000 escoltaron una veintena

2 Efe. - Garmisch-Partenkirchen (Alemania).- Diario La Razén (www.larazon.es) Fecha:2004-02-17.-

3 Fecha: 2004-01-02 Fuente: EL PERIODICO (www.el periodico.com)Datacion: Madrid / Londres

* Fecha: 2004-01-03 La Razén (http://www.larazon.es/noticias/noti_nac04.htm) Washington
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de vuelos procedentes de EEUU durante el mes de diciembre de 2001. Fuentes
gubernamental es aseguraron a diario Le Figaro que esta medida no es excepciona sino
gue se toma siempre que se da una alerta naranja (activada por EEUU el 21 de diciembre.
El dispositivo de defensa aérea, explicaron esas mismas fuentes, también incluye
helicopteros y radares volantes. Se harealizado €l control y reserva del espacio aéreo en
grandes eventos mundiales, con restricciones de vuelo, vigilancia electrénica (AWACS),
presencia aérea armada, proteccion de las zonas con misiles de largo acance, cancelacion
de vuelos. El Gen. Ralph E Eberhart, (USAF Commander in Chief, NORAD and
Commander, U.S. Northen Command).®, y las explicaciones recibidas en nuestra visita a
la Base Peterson de la Fuerza Aérea, en e marco del vigje de instruccion a Colorado
Springs, afirman gque desde &l 9/11/01 se realizaron 27.000, si Ud, haleido bien, mas de
27.000 misiones para determinar, prevenir y defender de potenciales ataques agreos
terroristas en e espacio aéreo de USA y Canadd, en el marco de la Operacion Aguila
Noble, ( Op. Noble Eagle), también se han hecho cargo de la defensa aérea de
Washington y se ha desarrollado para lograr estos objetivos, en coordinacion con otros
organismos un Plan parala Vigilancia Aérea de Norte América, los sensores del espacio
aéreo que vigilaban solamente amenazas externas, empezaron a vigilar €l espacio aéreo
interno y se nos informd durante nuestra visita de mas de 7.000 vuel os internos
simultaneos controlados en no apartarse de su trayectoria, esta misma situacion de
congestion aérea, habia sido observada por el suscrito en el centro de control de transito
aéreo civil en laciudad de Miami en €l afio 1996, en relacion con la necesidad de
implementar, €l [lamado control de afluencia, con relacion a la creciente demanda de
incremento de vuel os que hacian précticamente imposible manegjarse con € sistema
CNS/ATC sin sufrir de interminables demoras y retrasos en los vuelos y llevaba a la
transicion en curso, al sistema CNS/ATM, cuyos equipos basados en informacion
satelital y su concepto estructural de gerenciamiento, en vez del rigido concepto del
control, del espacio aéreo superaba las limitaciones actuales y proporcionando
sustantivos ahorros a los operadores comercial es, éste tema que desarrollaré en detalle en
el capitulo siguiente tiene un impacto fundamental en |a rentabilidad de los explotadores

aéreosy en € futuro del transporte aéreo interracional.

® Http://www.norad.mil/index.ef m?fuseaction=home.welcome
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En otros lados fuera de nuestro hemisferio, los hechos también se sucedian, |os servicios
de inteligencia rusos han afirmado que a menos uno de los dos aviones siniestrados €
pasado ( 08/27/04), fue objeto de un atentado terrorista, a descubrirse restos de
explosivos entre los fragmentos del Tupolev 154, seguin Internas,"araiz del examen del
Tupolev 154, se ha descubierto restos de una sustancia explosiva. Un andlisis preliminar
nos ha mostrado que se trata de exdgeno”, declard el portavoz del FSB Sergei
Ignatchenko, citado por la agenciarusa Itar-Tass.

El aparato se precipito atierra el martes a 138 kilometros de la ciudad de Rostov del Don,
casi a mismo tiempo que otro Tupolev 134, aunque éste Ultimo se estrellé en laregion de
Tula. Las autoridades rusa negaron en un principio que se tratase de atentados terroristas.
Ambas catéstrofes aéreas causaron la muerte de 89 personas, en una pagina de Internet un
grupo isdamico hareivindicado la autoria, como atentado terrorista, de las dos catastrofes,
y amenazan con nuevas acciones, "nuestros muyaidines de las Brigadas de | stambuli
fueron capaces de secuestrar dos aviones rusos y tuvieron éxito pese a los obstécul os que
tuvieron que encarar desde e principio, habia cinco muyaidines en cada avion”, afirmala
nota en la pagina 'web', escrita en &rabe, y cuya autenticidad no ha sido demostrada.®
Richard Reid, € ciudadano britanico acusado de intentar volar un avién que cubria la ruta
entre Parisy Miami (Florida) con explosivos que escondia en sus zapatos, se declard
culpable de los ocho cargos que se le imputan, detenido a bordo del vuelo 63 de la
compariia American Airlines e pasado 22 de diciembre, quiere evitar con esta decision la
publicidad de un juicio publico y e negativo impacto que tendria sobre su familia, afirmoé
su abogado, Owen Walker, aunque dijo que su defendido "no tiene ninglin desacuerdo
con los hechos reflgjados en los cargos', rechazé comentar ante la prensa s la
declaracion de culpabilidad de Reid obedece a la busgueda de un acuerdo judicial para
tratar de reducir su sentencia. En una comunicacion judicial, el abogado de Reid dijo que
su defendido admitira su cul pabilidad en todos los cargos, pero pidié también que se
supriman las referencias en dos de ellos a su presunta relacion con Al Qaeda, la
organizacion acusada de los atentados del 11-S., Reid, de 28 afios, siempre ha negado

haber recibido entrenamiento militar de Al Qaeda, en contra de o manifestado por €l

® Fecha: 2004-08-27 Fuente: EL MUNDO (www.elmundo.es) Datacion: Moscu

17



FBI, que asegura que la bomba que llevaba en su calzado -una pequefia cantidad del
potente explosivo TATP- fue preparado por esta organizacion. El "terrorista de los
zapatos' fue reducido en pleno vuelo por miembros de latripulacion y el pasaje antes de
gue pudiera detonar €l explosivo, tras |o cual fue detenido en el aeropuerto de Boston
(Massachussets), a donde fue desviado el aparato.’

Dentro del cimulo de medidas desarrolladas, el Departamento de Seguridad Interior
estadounidense encargd alos grupos de defensa britanico BAE Systems'y estadounidense
Northrop Grumman que propongan sistemas de proteccion antimisiles para los aviones de
pasaj eros, seguin ha anunciado e érgano gubernamental.

"Dos equipos, uno dirigido por British Aerospacey €l otro por Northrop Grumman
recibiran alrededor de 45 millones de ddlares cada uno" para desarrollar un prototipo,
declaré € secretario adjunto de Seguridad Interior parala Cienciay la Tecnologia,
Penrose Albright.

Tras un periodo de 18 meses, € Departamento de Seguridad Interior presentard a
Gobierno y a Congreso estadouniderses una recomendaci on que consistira en adaptar la
tecnologia ya utilizada en aviones militares y que es, segin € Departamento, la solucién
maés viable.

El temor en Estados Unidos teme que lared terrorista Al Qaeda adquiera misiles moviles,
para derribar aviones comerciales estadounidenses, éste tipo de ataque ya lo utilizaron los
terroristas cuando lanzaron dos misiles contra un Boeing 757 con més de 200 turistas
israelies que despegb de Mombasa, Kenia en 2002, sin éxito.

Estos misiles moviles tienen un acance de varios kilometros y se dirigen hacia la fuente
de calor de sus objetivos. Los lanzamisiles, que se pueden llevar ala espalda, son de un
tamano reducido, lo que permite que se puedan llevar cerca de las pistas de un aeropuerto
escondidos, por gemplo, en e maletero de un coche.

L os aviones de pasajeros son especia mente vulnerables durante el despeguey €
aterrizaje, ya que los motores que en esos momentos estan a plan potencia atraen a los

misiles.® , dentro del estado de conmocién generalizada también hubo alertas ante la

! Fecha: 2002-10-03 http://www.lavanguardia.es/web/20021003/34885543.html WASHINGTON

8 Fecha: 2004-08-26F uente:EL MUNDO (www.elmundo.es) Datacion: Washington
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sospecha de que se utilizaran aviones de carga provenientes de |os paises vecinos para
estrellarlos contra centrales nucleares en EE.UU.

En Espafia se dio méxima alerta en €l espacio aéreo de Madrid tras e robo de ultraligeros
en 7 aerédromos, en la sospecha, de que pudiesen ser utilizados para cometer atentados
suicidas, como se puede apreciar un entorno de medidas que junto con € horror de los
atentados, provocaron una situacion cadtica en € entorno del transito aéreo, las medidas
aeroportuarias y las medidas de restricciones en el espacio aéreo impactan sobre una
aviacion comercia en € limite de la rentabilidad, con un coste asociado, molestias y
demoras a los pasgjeros que han desestimulado a la hora de vigar y han hecho los vuelos
menos competitivos con otros medios de transporte, s ha esto le sumamos las medidas de
restriccion del espacio aéreo, que estaba asociado alaliberacién de aeroviasy niveles de
vuelo alos efectos de posibilitar trayectorias Optimas a las aeronaves y disminuir sus
costos operativos, como explicaré en el capitulo siguiente.
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CAPITULO 111

CONTROL AEREO, EL SSISTEMA ACTUAL Y EL SISTEMA FUTURO

3.1 Situacion del transito aér eo.

El tréfico agreo se ha incrementado en un cincuenta por ciento durante la Ultima década y
de no tomarse las medidas necesarias, podria presentarse una grave saturacion en las
rutas aéreas, y retrasos en los vuelos.

El sstema fue concebido por la Organizaciéon Internacional de Aeronautica Civil
(OACI), quien en 1983 cred el Comité FANS (Comité de sistemas de aeronavegacion
para el futuro) que estudié las condiciones de avionica y administracion del tréfico aéreo
necesarias para operar en la nueva demanda. EI mismo determind que se deberia aplicar
tecnologia satelital para superar las limitaciones de los sistemas actuales.-

Para enfrentar estos problemas, nacio el sistema CNS/ATM  (Comunicacién, navegacion,
vigilancia 'y gestion del trafico aéreo) como una solucion para ser adoptada en todos los
paises y lineas aéreas dd mundo, que tendrian los mismos sistemas de navegacion y
comunicacion por satélite.

El sistema tendria ventajas como mayor seguridad, y disminucién de la distancia entre
aviones en vuelo, permitird hacer rutas libres por 1o que se ahorrara € quince por ciento
de tiempo de vuelo y combustible, ademés disminuira € ruido en las inmediaciones de
los aeropuertos gracias a los acercamientos de los aviones en trayectoria curva para
aterrizar, algo imposible con los sistemas tradicionales. La comunicaciéon se haria por
medio de transmision de datos entre el satélite, la computadora del avion y la estacion en
tierra, que en todo momento tendra informacion sobre todos los aspectos del vuelo
mediante una red de telecomuni caciones aeronauticas (ATN).

Los sistemas de navegacion por satélite determinan la posicion de cualquier aeronave
segun las tres coordenadas de posicion, espacio y tiempo, de acuerdo a referencias dadas
por €l propio sistema. Para esto, se utiliza una constelacién de satélites en la que cada uno
difunde sefiales de informacion de posicion y tiempo de la aeronave. Al unir estas
sefiaes, el piloto puede determinar su posicion, tiempo de llegada, tomar la ruta que mas

le convenga y en tierra se podra tener informacién permanente sobre su ruta.

20



L as radioayudas basadas en tierra se van sustituyendo paulatinamente y cualquier vuelo
puede ser controlado con € sistema mundia de navegacion por satélite (GNSS),
consistente en mas de cuarenta satélites colocados por Estados Unidos, los GPS (Sistema
de posicionamiento global), por Rusia, los GLONNAS y Europa actualmente construye
el sistema Egnos.-

La seguridad en vuelo es controlada mediante el sistema de vigilancia dependiente
automética (ADS) y radares operando en modo S, asi las estaciones en tierray el sistema
centralizado de aviénica de la aeronave saben siempre los datos de ubicacion y
condicionesdevuelo. Con estos sistemas se pueden evitar accidentes que ocurrieron, en
parte, por la falta de una tecnologia més moderna de navegacion, que previniese la
colision

El sistema CNS/ ATM busca disminuir @l maximo las comunicaciones radiales o por voz
entre controladores y pilotos, pues la informacion esta disponible en computadoras que
trabgjan con datos durante todo e vuelo, a través de la red de telecomunicaciones
aeronauticas (ATN), “se reducen los errores de comunicacion e interpretacion y se tiene
informacion constante sobre las condiciones del vuelo por enlaces digitales’.

La solucién propuesta para que los vuelos comerciales que navegan con sistemas
satelitales no sean afectados por los conflictos politicos o militares internacionales, esta
en la propuesta de creacion de un sistema civil a margen del actual GPS'y GLONASS,
gue en esencia son sistemas de aeronavegacion militares, sblo que la sefid es
distorsionada adrede para su utilizacion en la aviacion civil.

La evaluacion del concepto del  Futuro Sistema de Navegacion Aérea (FANS) elaborado
por OACI ha dado lugar d actual concepto de los Sistemas de Comunicacion, Navegacion,
Vigilancia 'y Gestion del Transito Aéreo (CNS/ATM), cuyos beneficios en apoyo de un
crecimiento seguro y ordenado de la aviacion civil se podran obtener Unicamente mediante
un sistema de gestion del tréfico aéreo integrado y mundia que se implante de manera
evolutiva
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3.2.  Comunicaciones/ Navegacion v Vigilancia Aérea

Las comunicaciones con las aeronaves, tanto orales como de datos, se realizaran
mediante enlaces directos aeronave-satélite (Sistema Movil Aeronautico por Satélite),
con los centros de control de transito aéreo, enlazando éstos con las estaciones de
comuni caciones mediante redes de comunicaciones en tierra. En las &reas terminales,
donde las comunicaciones de a cance Optico no constituyen ningun problema, se utilizara
VHF complementado con el enlace de datos del radar secundario en modo S. El sistema
de comunicaciones por satélite eliminard en Ultima instancia la necesidad de
comunicaciones en fonia en HF, aungue podra seguir usandose en zonas polares, hasta
gue se compl ete la cobertura con satélites. Habra una capacidad de Navegacion de _rea
Globa (RNAV), definiéndose una Prestacion de Navegacion Requerida (RNP) paralas
operaciones en ruta y, probablemente, también para las de &reaterminal y de
aproximacion y aterrizaje. Inicialmente continuara disponiéndose de una variedad de
sistemas de navegacion para apoyo de la Prestacion de Navegacion especificada segun €l
espacio aéreo de que se trate. Como resultado de la capacidad RNAV disponible habra
menos necesidad de volar sobre instalaciones de ayudas para la navegacion basadas en
tierra. Esto proporcionard la flexibilidad necesaria para disefiar rutas RNAV vy areas
RNAYV aleatorias que permitiradn alos utilizadores del espacio aéreo atenerse
estrechamente a sus rutas de vuelo Optimas. Se prevé que € Sistema Global de
Navegacion por Satélite (GNSS), responda a todas |as necesidades para la navegacion en
ruta, en las &reas de control terminal, para las aproximaciones que no son de precision y,
en su momento, con los debidos sistemas complementarios, para las aproximaciones de
precision. Se prevé unaintroduccion gradual de sistemas de satélites para la navegacion,
primero para su empleo como sistema complementario de navegacion, méas adelante
como sistema principal y finalmente como Unico sistema. El sistema Unico permitira la
eliminacion de las ayudas a la navegacion basadas en tierra.

También se podra disponer de una capacidad de vigilancia globa con la introduccion de la
Vigilancia Dependiente Automética (ADS) para complementar alos sistemas de radar
secundario de vigilancia. Esta capacidad de vigilancia constituye un elemento de gran valor
parad control de transito aéreo dd futuro, ya que proporcionara flexibilidad téctica de
control también en &reas que no pueden ser cubiertas por las estaciones de radar y

comunicaciones basadas en tierra. La Vigilancia Dependiente Automética tiene también un
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importante potencia para su aplicacion en la organizacion de la afluencia del transito aéreo.
Naturalmente, debera disponerse de un apoyo de automatizacion y comunicaciones

complementarias controlador-piloto adecuadas para lograr ventajas méximas.

3.3.  Geenciamiento de Tréfico Aéreo (ATM)

El Sistema de Gestion ddl Trafico Aéreo en e futuro estard compuesto de dos partes
principales, un segmento aéreo y otro terrestre. Esta previsto que sean los pilotos y los
controladores los que tomen las decisiones de sus respectivos ambitos. Existira una
transferencia de informacién mutua entre ambos segmentos. El segmento tierra del
Sistema de Gestion de Trafico Aéreo podra también intercambiar informacion con
dependencias adyacentes, centros de gestion de afluencia, oficinas meteoroldgicas, €tc.
Las ventgjas principales que ofrecera el sistema del futuro se derivaran de la
automatizacion del Sistema de Gestién de Trafico Aéreo, siendo € objetivo de la
automatizacion el reducir o eliminar las restricciones operativas que impone la actual
organizacion del transito aéreo. En la fase de planificacion estratégica de los vudos, se
aprovechara a maximo la capacidad del sistema para atender la demanda de trénsito sin que
se ponga en peligro la seguridad. Model os complgjos, ayudados por bases de datos extensas,
pronosticardn con exactitud la congestion y las demoras de los vuelos y formulardn
estrategias eficaces que permitan hacer frente a exceso de demanda. El proceso de gestion
tactica seguira individualmente el avance de cada aeronave, modificando las trayectorias de
vuelo cuando lo exijan las limitaciones del sistema. El intercambio de informacion entre
agronave y d control se redlizara de forma automatica mediante enlace de datos.
En Uruguay, € primer paso de adaptacion a CNS/ATM lo hace un comité que en
coordinacién con la oficina regional de la OACI para la region CAR-SAM, elabora un
plan de transicién para conocer los costos, infraestructura, tipo de capacitacion y tiempo
necesarios para su implantacion. El segundo paso lo dan, por ahora, los aviones de
aerolineas que realizan vuel os internacionales, pues con las exigencias de un tréfico aéreo
cabtico y en crecimiento, La seguridad y la racionalizacion solo podran ser garantizadas
por la transicion del equipamiento de las aeronaves a la avionica del futuro.
Todo este sistema da lugar a que € transito agreo disponga de una exactitud y
disponibilidad de precisicion de navegacion 'y comunicaciones global, que le permita de

manera auténoma determinar su ubicacion, y trasmitirla junto con otros parametros de
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vuelo de las computadoras de abordo, a aeronaves que naveguen en su entorno en
periodos recurrentes y a los centros de control de manera dependiente, ( en periodos de
tiempo establecidos por €l control terrestre de forma automética ), sustitucion de enlaces
orales por comunicaciones digitales con e objetivo de disminuir la separacion actual
entre las aeronaves, disponer la misma presicion de navegacion y comunicaciones en
todas las &reas del planeta, y elegir las rutas, los niveles de vuelo, los procedimientos de
aproximacion mas adecuados, para € empleo eficiente y la atencién segura de la
demanda de crecimiento, todos estos planes, e muy mencionado, vuelo libre, todos éstos
conceptos fueron seriamente afectados, este futuro supone un sistema de control de

trénsito aéreo cada vez méas congestionado y automatizado.
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CAPITULO IV

GLOBALIDAD E INTERDEPENDENCIA

41. Colaboracion Hemisférica

Como éste estudio se desarrolla dentro de un Curso de seguridad y Defensa Hemisférica
y €l sistema de trénsito aéreo es un sistema global interdependiente, las nuevas amenazas
precisan sin que haya necesidad, de explicarlo de la mayor integracion y colaboracion,
regional y mundial, este flagelo solo serd combatido, con la firme conviccion que es un
problema que nos afecta atodosy €l espiritu de colaboracion en el supuesto de que no
todos poseemos los mismos medios materiales que emanan de la disponibilidad de
recursos financieros, América Latinay e Caribe, enfrentan urgentes desafios econémicos
es decir que se impone méas que nunca la cooperacion y laintegracion de esfuerzos,
podriamos entender que juntos somos mas que el mejor, también en esta &rea, y redoblar
nuestros esfuerzos de integracion en funcion de las nuevas amenazas, intercambio de
informacion, integracion de redes 'y de sensores de vigilancia aérea, a ser un sistema
mundial la cadena corre €l riesgo de romperse por los eslabones més débiles, seria
dramatico que los hechos se gestaran en un tercer pais de dénde tuvieran ocurrencia, que
hubiese sido de ése pais, s los terroristas, hubiesen vivido, entrenado y secuestrado los
aviones de los atentados del 9/11, no me atrevo a especular pero hubiesen sido muy
graves las responsabilidades, por 1o que esde preverse dada la magnitud del transporte
aéreo, ladiversidad de tareas, aviones de carga, de turismo, de todos |os portes y
posibilidades operacionaes de que €l lugar de laregion con mas esfuerzos realizados
(més medios humanos y econdmicos invertidos en seguridad aeroportuariay medias para
gue no ocurra €l apoderamiento ilicito de una aeronave sea Norteamérica, esperemos que
esto no sea incentivo alas mentes criminales de que el apoderamiento se realice en los

lugares mas desprotegidos del hemisferio.

En cuanto a la necesaria cooperacion, nuestro hemisferio ha sido rico en acuerdos, por
supuesto que se deberia estrechar més la colaboracion para no dar refugio a esta clase de
actos, verdaderamente tratarl os todos escaparia del alcance y la amplitud de éste trabajo

pero si mencionaré algunos para sustentar la argumentacién de este trabgjo
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Acuerdo de cooperacion mutua entre el Gobierno de la Republica Federativa de

Brasil y & Gobierno dela Republica del Peri para combatir € trafico de aeronaves

comprometidas en actividadesilicitas transnacionales- Lima— Peru - 6/12/99

Convencidos que € trafico de aeronaves supuestamente involucradas en actividades
ilicitas transnacional es constituye un problema que afecta las comunidades de ambos
paises. Reconoce que € enfrentamiento de este problema debe realizarse por medio de

actividades, concertadas y armonicas.

Se comprometen las partes arealizar esfuerzos conjuntos para refrenar el transito de
aeronaves supuestamente involucradas en actividades ilicitas trasnacionales,

adentrandose o desarrollandose en |0s respectivos espacios aéreos nacionales.

Esto se concretara mediante;

1) Intercambio de informaciones de carécter estratégico operacional.

2) Capacitacion técnica u operaciona especializada.

3) Abastecimiento de equipos 0 recursos humanos para ser empleados en programas
especificos del area mencionada.

4) Asistencia técnica mutua.

Acuerdo celebrado entre la Republica ddl Pert y la Republica de Colombia para

combatir € transito de aer onaves presuntamente comprometidas en € traficoilicito
de estupefacientesy delitos conexos. Bogota D.C — 11/10/02

Del mismo tenor que el anterior es més especifico a temadel narcotrafico, pero se apoya
en los mismos supuestos y se concreta mediante similares instrumentos, por lo que

obviaré mayor detalle de su contenido.
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4.2. Disuasion y capacidad de respuesta

Pero si detectado, e interceptado, € intruso se niega a obedecer las drdenes de aterrizar en
un érea controlada, las aternativas son pocas, seguirlo hasta que aterrice, por medios
electrénicos o aéreos y tratar de detenerlo en tierra mediante una accion coordinada, o
derribarlo por fugarse al intentar ser detenido. Hasta hace unos arios atras en otro
contexto, un Oficial del sistema de defensa aérea de Francia, me explicaba que alos
vuelos ilicitos que detectaban con sus sistemas, ni siquieralos interceptaban a no ser que
tuviesen de casualidad alguna aeronave adecuada en la vueltay 1o mandaban a observar,
lo que si trataban de seguirle las rutas y frecuencias e intercambiaban informacién con los
paises vecinos s traspasaban fronteras por que la Unica opcion era la de detenerlos en
tierra, por que jamas se les daria autorizacion para derribar un avién civil, hoy me
gustaria saber més de las directivas para la proteccion de éreas criticas si permitirian por
giemplo que un vuelo ilicito se dirigiera en rumbo a un reactor nuclear.

Por supuesto que paises han aplicado €l derribo como Ultima medida a una persecucion
aérea, como manera de disuadir y controlar €l flagelo de los vuelosiilicitos, algunos han
debido suspender la medida por cuestiones de opinién publica pero después del 11/ 9, la
medida deberia de ser revisada a la luz de |os nuevos acontecimientos, 10s sucesos en €l
medio aéreo se producen, a gran velocidad y generalmente el periodo transcurrido entre
la deteccion de un avion intruso, € que generalmente usa todos |0s recursos para no ser
detectado, activar los medios de intercepcion hacer una identificacidn positivay proceder
asu derribo en e caso de que la circunstancia lo amerite, no tiene margenes parala
tramitacion administrativay precisa de una rgpida orden gjecutiva.

Durante mi estadia en €l curso, quise averiguar oficialmente de que forma se solucionaria
un incidente de éste tipo en los EE.UU, en todos los casos fue al mas alto nivel, la
presencia de interceptores y la proteccion de areas criticas con misiles, dan idea de una
firme voluntad de derribo.

Aunque hay otros antecedentes en el Hemisferio, presentaré por su actualidad y

contenido bien documentado la forma implementada por |a Republica Federativa de

Brasil, para enfrentar este flagelo.
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LaLey de Tiro de Destruccion.

Ante lo discutido del tema del posible abatimiento de aeronaves civiles por aeronaves
militares, la Fuerza Aérea Brasilera ha publicado en su sitio web una explicacion
detallada del procedimiento por la Prof. Evédia de Souza Braz de la Universidade Federa
de Roraima, que entendemos de particular interés y que comentamos a continuacion.

1. HISTORICO

El Codigo Brasilefio de Aeronautica, establecido por laLey n® 7.565, de 19 de diciembre
de 1986, y modificado por la Ley n° 9.614 de marzo de 1999, en su articulo 303, trata de
los casos en que una aeronave puede ser sometida ala detencion, alainterdicciony ala
captura por autoridades aeronduticas, de Hacienda o de la Policia Federal. En este
articulo, seintrodujo el péarrafo segundo, con la siguiente redaccién: 2° Agotados los

medi os coercitivos legalmente previstos, |a aeronave sera clasificada como hostil,
sometida a la medida de destruccion, en los casos de los incisos de este articulo y después
de laautorizacion del Presidente de la Republica o autoridad por él delegada.

En estas condiciones, |a sociedad brasilefia, por intermedio de sus representantes legales,
instituy6 Ley de Tiro de Destruccién, apodada por la prensa de Ley del Abate, que vino
rellenar un importante hueco, en apoyo a las medidas de vigilancia policiaca del espacio
aéreo brasilefio, particularmente sobre los movimientos aéreos no regulares, sospechosos
de enredamiento con €l tréfico de drogasiilicitas.

Laley en cuestion introdujo conceptos nuevos, tornandose necesaria ala definicion de las
expresiones medios coercitivos, aeronave hostil y medida de destruccion. Ademas, paso a
ser imprescindible que e nuevo dispositivo fuera aplicado dentro de una moldura de
rigidos preceptos de seguridad, con total aclaracion de los procedimientosy de las
condiciones en que la medida de destruccion podria ser gjecutada. Todos estos aspectos
demandaron la necesidad de reglamentacion del citado dispositivo legal, por intermedio
de un decreto presidencial.

A partir de abril de 2003, un grupo de trabajo constituido por integrantes del Ministerio
de la Defensa, del Ministerio de la Justicia, del Ministerio de las Relaciones Exteriores,
del Gabinete de Seguridad Institucional de la Presidencia de la Republicay especiadistas
del Comando de la Aeronautica ser reunié con €l objetivo de estudiar todos |os aspectos

pertinentes a la regularizacion de laLey del Tiro de Destruccion, tales como
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procedimientos de interceptacion aérea, normas internacionales de aviacion civil,
medidas de integracion de procedimientos con |os paises vecinos y legislacion de paises
interesados en e temay que mantienen normas especificas sobre responsabilidad civil de
sus ciudadanos, cuando estos han apoyado directa o indirectamente la destruccion de
aeronave civil.

2. ESCENARIO

Con lamodernizacion del sistema de defensa aéreay control del tréfico aéreo brasilefio,
siendo €l SIVAM (Sistema de Vigilancia de la Amazonia) una gran expresion de este
trabajo, se comprobd que las principales rutas de entrada de drogas ilicitas en territorio
brasilefio ocurren por via aérea, en pequefias aeronaves, oriundas de las regiones
reconocidamente productoras de estas substancias. Esas siguen para €l interior de Brasil
(consumo interno) o para paises vecinos, a camino de Europay Estados Unidos, entre
otros destinos de la ruta de exportacion.

Sin embargo, por falta de la reglamentacion de laLey del Tiro de Destruccion, las
aeronaves de interceptacion de la Fuerza Aérea Brasilefia, responsables por lavigilancia
policiaca del espacio aéreo, eran ignoradas por pilotos en vuel os clandestinos, en sus
ordenes de identificacidn y de poso en pista antes definida, como preveialalegislacién en
vigor. En muchas situaciones, a pesar de llegar a tiro de advertencia, hubo completa
desobediencia a los mandatos emitidos por la autoridad, caracterizando situacion similar
alaresistenciaalaprision

3. MEDIDAS

El Gobierno Brasilefio, decidido a cambiar esa situacion y perfeccionar la defensa del
pais, ha desarrollado un continuo de acciones, como la transferencia de efectivos
militares parala Amazoniay el cambio de la legidlacion brasilefia, con e objetivo de
preparar las Fuerzas Armadas para actuar contra los delitos transnacional es fronterizos,
en & combate a tréfico terrestre y fluvid.

Hizo necesaria una accion mas eficiente del Estado en el combate a esos vuelosiilicitos,
que transportan la droga para € territorio brasilefio. La regularizacién, por lo tanto, que
entra en vigor 90 dias, posterior a su publicacion en el Diario Oficial delaUnién (el 19
dejulio), Decreto N° 5.144, es una medida imprescindible para combatir la criminalidad

asociada a tréfico internacional de drogas.
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Lareglamentacién de laLey del Tiro de Destruccion, sefidada por € Presidente de la
Republica, cred herramientas de disuasion adecuadas a la vigilancia policiaca del espacio
aéreo brasilefio. El texto es resultado de muchos intercambios en paises vecinos, que
ocurrieran paraintegrar 1os procedimientos de interceptacion aéreay, con esto, minimizar
los riesgos de equivocos. La cuestion fue ampliamente discutida con los gobiernos
interesados en e tema. Esos entendimientos indican que la entrada en vigor de la
reglamentacion no traerd efectos adversos a pais.

4. EJECUCION

En primer lugar, la reglamentacién de la Ley del Tiro de Destruccion aprobada, abarca
solamente €l caso de aeronaves sospechosas de enredamiento con e tréfico internacional
de drogas.

En razon de lo que prescribe la Carta de la ONU sobre e principio de autodefensa, €l
Gobierno brasilefio considerd necesaria solamente |a reglamentacion de la ley para ese
aspecto, llevando en cuenta la creciente amenaza presentada por el narcotréfico parala
seguridad de la sociedad brasilefia.

Antes de ser clasificada como hogtil y por o tanto, sometida a la medida de destruccién,
la aeronave debera ser considerada como sospechosay sometida a procedi mientos
especificos, detallados y seguros.

Son dos |as situaciones en que una aeronave puede ser considerada sospechosa de trafico
de substancias de narcotréfico, drogas y afines:

a) laque entra en territorio nacional, sin plan de vuelo aprobado, oriunda de regiones
reconocidamente fuentes de produccion o distribucion de drogasilicitas; o

b) 1a que omitir alos 6rganos de control de tréfico aéreo, informaciones necesarias a su
identificacion, o no cumplir determinaciones de esas mismas autoridades, caso vuele en

ruta presumiblemente utilizada en la distribucién de drogas ilicitas.

5. PASOS
Caracterizada la aeronave como sospechosa, serd sometida a tres tipos de medidas
coercitivas, aplicadas de forma progresivay siempre que la medida anterior no obtenga

éxito, y, s considerada es hostil, ala medida de destruccion.
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Las aeronaves de interceptacion de la Fuerza Aérea Brasilefia, accionadas por €l
Comando de Defensa Aeroespacia Brasilefio (COMDABRA), serén encargadas de
gjecucion de esas medidas.

13 MEDIDAS DE AVERIGUACION primer nivel de las medidas, busca determinar o
confirmar la identidad de una aeronave, o, aun, vigilar su comportamiento. Abarca los
siguientes procedimientos:

a) Reconocimiento a la Distancia, ocasién en que los pilotos de la aeronave de
interceptacion, de una posicion discreta, sin que sean percibidos, registran, por medios de
fotografias, las aeronaves y sacan informaciones de la matricula, tipo de aeronave, nivel
de vuelo, proay caracteristicas sobresalientes;

b) Confirmacion de Matricula, que se registra cuando las informaciones son
transmitidas para la Autoridad de Defensa Aeroespacial, que entraraen € sistema
informatizado del Departamento de Aviacion Civil (DAC) para verificar s la matricula
corresponde al tipo de aeronave, e nombre de su propietario, direccion, datos de
identificacion, validad del certificado de aeronavegabilidad, nombre del piloto que
normalmente la opera, permiso, validad de examen médico, datos de caificacion y de
ubicacion, etc.

Caso la aeronave se encuentre en situacion regular, se realizara solamente el
acompariamiento.

) Interrogacion en la frecuencia internacional de emergencia, de 121.5 0 243 MHz,
iniciando por lade VHF 121.5 MHz, que se presenta, através de unaldmina, ala
aeronave interceptada por €l piloto de avion de  Defensa Aérea, después de establecido
con ella contacto préximo;

d) Realizacion de sefiales visuales, de acuerdo con las reglas establecidas

internacionalmente y de reconocimiento obligatorio por todo aeronavegante.

2°) MEDIDAS DE INTERVENCION caso € piloto de la agronave sospechosa no
conteste y no atienda a ninguna de las medidas numeradas anteriormente, se recurre al
segundo nivel de medidas coercitivas, que es la intervencion, caracterizada por la
gjecucion de dos procedimientos: a) cambio de ruta, determinada por |a aeronave de
interceptacion, tanto por laradio, en todas las frecuencias disponibles, cuanto por

intermedio de las sefiales visuales previstas en las normas internacionales y de
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reconocimiento obligatorio; b) poso obligatorio, también determinado por |a aeronave de

interceptacion de forma semejante ala tarea anterior;

3% MEDIDAS DE PERSUASION € tercer nivel de las medidas previstas, que entrard en
gjecucion solamente si € piloto de la aeronave sospechosa no atender a ninguna de las
medidas anteriores, consiste en la realizacion de tiros de advertencia, con municion
trazante, lateralmente a la aeronave sospechosa, de formavisibley sin atingirla.

En total, son ocho los procedimientos seguidos por las autoridades de Defensa Aérea para
lavigilancia policiaca del espacio aéreo. Solamente cuando transgredidos los siete
procedimientos iniciales, la aeronave serd considerada hostil, y sometida ala medida de
destruccion, que consiste en larealizacion de tiros, hechos por la aeronave de
interceptacion, con lafinalidad de provocar dafios e impedir e proseguimiento del vuelo

de la aeronave transgresora.

49 MEDIDA DE DESTRUCCION - € tiro de destruccion deberé atender,
obligatoriamente, a exigencias rigidas, previstas por la reglamentacién del Decreto n°
5.144, de 16 de julio de 2004, firmado por € Presidente de la Republicay publicado en €l
Diario Oficial de 19 dejulio. Son ellas:

a)su realizacién solamente podra ocurrir estando todos |os medios enredados bajo control
operacional del Comandante de Defensa Aeroespacial Brasileb (COMDABRA), lo que
significa decir que tanto los radares como las aeronaves de interceptacion enredados en la
vigilancia policiaca del espacio aéreo deberan estar bajo control operacional de las
autoridades de defensa aérea brasilefia; b) 1os procedimientos descritos serén registrados
en grabacion sonora y/o visua de las comunicaciones; €) se g ecutara solamente por
pilotosy controladores de defensa aérea calificados, bajo |os padrones establecidos por €
Comando de Defensa Aeroespacial Brasilefio (COMDABRA); d) & procedimiento vaa
ocurrir en lugares no densamente poblados y relacionados con rutas presumidamente

utilizadas paratréfico de drogas.
5. COMPETENCIA

El Presidente de Brasil, en € decreto de reglamentacion, delegaa Comandante dela

Aeronautica la competencia para aplicar la medida de destruccién, posibilitando, asi, la
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necesaria agilizacion del proceso de tomada de decision, con demasiado grado de
confiabilidad y seguridad.

Es importante sefidar que la utilizacion de esa medida extrema solamente ocurrira
después de cumplidos todos |os procedimientos previstos en ley y que ese sera e Ultimo
recurso para el Estado evitar €l ingreso de aeronaves que transportan drogas para el
territorio brasilefio, aumentando el flagelo del problemadel trafico en el pais.

En una eleccion realizada en Internet, en € sitio www.pop.com.br , que reunié casi 9,5

mil votos, el 87% de |los usuarios se posicionaron a favor de la medida (es unaforma
licita de defender |a soberania) y € 13% se posicionaron contrarios al tiro de destruccién
(solamente deberia ser utilizado en casos de guerra.

En las conferencias realizadas en €l Colegio Interamericano de Defensa en el médulo del
Doctor Gary Weaver de la American University, relacionado a negociaciones
multiculturales preguntado por €l suscrito por su gran experiencia como negociador que
pensaba de |a negociacion con secuestradores aéreos en EE.UU, despuésdel 9/11y
pensaba que la negociacionno era posible y que en caso de ser una aeronave de
pasajeros, méas de la mitad de los mismos se sublevaria contra los secuestradores, con
relacion alavisitarealizadaa NORAD (North American Aerospace Defense Command),
Colorado Springs en las instalaciones de la montafia Cheyene, se explicd que € sistema
de defensa aéreade los recién después del 9/11 habia empezado a mirar para adentro de
los EE.UU y que en la actualidad vigilaban alrededor de 7.000 vuelos en su territorio,
frente ala pregunta del suscrito, sobre desvio de latrayectoria previstaen € plan de
vuelo se contesto que se podria producir un derribo de tal aeronave, frente a la pregunta
concreta de quién autorizariatal accion, se le contest6 con laevasiva de “a mas ato
nivel, frente ami requisitoria de si no seria necesario contar con procedimientos legales a
tales fines previstos de antemano, en razon de la celeridad con que se desarrollan los
acontecimientos en e ambito aeronautico, se me contestd, que como medida de rapidez
de respuesta, que para algo existen los teléfonos celulares.

De todas formas el suscrito piensa como muy acertado, disponer de una herramienta
legal, que prevea afin de acelerar la capacidad de respuesta, en tiempos de reaccion, que
se consideran criticos, elemertos disuasorios del empleo de la actividad aérea con fines
delictivos. La mencionada legidacion, es un tema muy delicado para la opinién pablicay

paralaaviacion civil en general, pero las posibilidades de utilizar € medio aéreo,
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aviacion comercia de pasajeros o carga, aviacion general, que opera desde pequefios
aer6dromos con aeronaves jets o0 motor convencional, otros tipos de plataformas que
operan de aeropuertos no preparados como ser fumigadores y ultralivianos.

Los mismos pueden servir alos terroristas para atacar infraestructura criticay poblacion,
mediante todo tipo de atagues, usandolos como proyectiles, en actividades de guerra
guimica o bacteriologicay a servicio del crimen organizado (trafico de armas, drogas,
personas y todo 1o que se le pueda ocurrir a lafértil imaginacion criminal. Los EE.UU
declararon, después del 9/11 una guerrafrontal a terrorismo, para ello involucraron
ingentes recursos humanos y materiales con € fin de negar €l uso de su espacio aéreo al
enemigo, €l sistema mundia de trénsito aéreo no ha podido responder en forma global,
los medios necesarios precisan inversiones, estan fuera de las posibilidades de muchos
estados y se precisala colaboracion internacional para combatir este flagelo, los
resultados seran proporcionales a laintegridad que se le pueda dar a sistema, los
organismos internacionales como la OACI (Organizacion de Aviacion Civil
Internacional), dependiente de la ONU, fueron creados después de la segunda guerra
mundial, como organismos estandarizadores de normas y procedimientos que definieran
las infraestructuras, los procedimientos y |os equipamientos de aeronaves que hicieran
posible el transporte aéreo internacional en un ambito seguro.

L os atagues terroristas contra los Estados Unidos de Américadel 11 de septiembre de
2001 hicieron que la comunidad militar internacional se centrara en la cuestion del

terrorismo con intensidad renovada.

4.2. Larespuestamilitar al terrorismo aéreo.

Se convocael TIAR Yy laOTAN, € producto de la llamada Cumbre de Praga es el
MC/472 — ( MC son las siglas de cualquier documento que generael Comité Militar de la
OTAN) los antecedentes de esta reunion son |os atentados del 11/09/01, aparece un

nuevo enemigo que es e terror que golpea a aliado més poderoso. El sentido de
responsabilidad hizo invocar por primera vez en la historia, e articulo 5 del Tratado de
Washington, por lo cud laOTAN se puso adisposicion, del aliado agredido.
Verdaderamente gracias a la capacidad de los EE.UU, lo que se solicitd fue muy poco. En

ese momento sucede algo laidea que se tenia de ésta no era realmente la de proteger €



cielo de Nueva York con Awacsy las capacidades disponibles no sirven de mucho para
el tipo de riesgo que se esta haciendo frente.®

En Franciaserefuerza el plan Vigipirate que, implica las fuerzas de seguridad
complementadas con patrullas militares, que habia sido implementado araiz de los
atentados contra e metro de Paris en €l afio 1995.

El 12 de septiembre de 2001, un dia después del atentado, |a Resolucion 1368 del
Consgjo de seguridad de las Naciones Unidas condena |os atagques terroristas y considera
gue estos actos, al igual que cualquier acto de terrorismo internacional constituye una
amenaza para la paz y la seguridad internacional, reconoce el derecho alalegitima
defensa individual o colectiva de conformidad con la de las Naciones Unidas, exhorta a
la comunidad internacional a prevenir y reprimir 1os actos de terrorismo, cooperando més
y cumpliendo plenamente con los convenios internacionales contra el terrorismo que sean
pertinentes y las resoluciones del Consegjo de Seguridad, en particular de la Resolucion
1269, de 19 de octubre de 1999.

El 28 de septiembre de 2001, apenas 17 dias después del atentado, el Consgjo de
Seguridad de las Naciones Unidas, en su 4385ra seccién, aprueba por unanimidad la
Resolucion 1373 ( Nuevas medidas para combatir el terrorismo) que obliga atodos los
miembros de las Naciones Unidas ( ONU) a aprobar una amplia serie de medidas para
combatir el mismo. Reafirmaa su vez el inmanente de la legitima defensa individual o
colectiva. Reafirma el principio establecido por la Asamblea General en su declaracion
de octubre de 1970 (2625) y confirmado por € Consgjo de Seguridad en su resolucién
1189 (1998), a saber que todos los Estados tienen el deber de abstenerse de instigar y
apoyar actos de terrorismo perpetrados en otro Estado o participar en ellosy de permitir
actividades organizadas en su territorio encaminadas a la comisién de dichos actos. *°
Entre précticas fijadas en la Resolucion 1373 es muy importante no sélo en € plano
préctico sino en el politico. Esta desicién, proporciona una herramienta adicional para
hacer més efectivos |os esfuerzos de la comunidad internacional en la erradicacion del
terrorismo, afianza la base politico y legal de laformacion de una coalicion antiterrorista
internacional. Fija medidas concretas a niveles nacional, regiona e internacional, cuyo
cumplimiento es obligatorio para todos los Estados en caso de no cumplirlas, el Consgo

de Seguridad de la ONU puede introducir sanciones contra los infractores. Ello se debe a

% Conferencia: “La OTAN tras la cumbre de Praga’ Gral. Félix Sanz Roldan INCIPE 30/1/03
10 http://www.un.org/spanish/
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gue se cdifican los actos de terrorismo internacional de amenaza alapaz y seguridad del
mundo. Crea un Comité contra el Terrorismo®! que tiene por objetivo lograr que los
Estados eleven sus niveles de respuesta en la lucha contra el terrorismo. No es un tribunal
S no que tiene en la cooperacion internacional su campo natural de accién, pues es ésta
es la tnica forma de combatir y erradicar € terrorismo. Su finalidad hasido y es
determinar las repercusiones a mas largo plazo y las dimensiones normativas amplias del
terrorismo para las Naciones Unidas, asi como formular recomendaciones sobre las
medidas que podria adoptar € sistema de las Naciones.

La preocupacion se asocia a vinculo estrecho entre e terrorismo internacional y la
delincuencia organizada trasnacional, €l narcotréfico, el blanqueo de dinero, como
también el comercio ilegal de armasy los materiales nucleares, quimicos, bioldgicosy
otros materiales potencialmente letales.

¢Qué responsabilidad |e cabria a un Estado:?

Si por inoperancia o incapacidad de sus autoridades se gestara en su territorio un atentado
contra otro Estado, s la preparacion y la interdiccion de aeronaves de 11 de septiembre se
hubiese generado en un estado diferente y hubiese tenido como blanco alos EE.UU.

¢En qué consiste la cooperacion internacional ?

Seguin la Resolucién, los Estados deben encontrar los medios para agilizare intensificar
la cooperacion internacional en lo que tiene que ver con los movimientos de terroristas
individuales o de redes terroristas. También se necesita cruzar informacion sobre
documentos de vigje aterados, trafico de armas, explosivos, y otros materiales
peligrosos. La utilizacion de tecnologias de las comunicaciones por grupos terroristas y la
amenaza presentada por la posesién de armas de destruccién masiva.

Ademas de otros topicos, relacion de terrorismo y narcotréfico, la condicion de refugiado,
gue hacer con € dinero que financia estas actividades, aunque las actividades estén
relacionadas y forman parte de un todo quiero hacer especial hincapié en las dos més
explicitadas Responsabilidad del Estado y Cooperacion Internaciona a los efectos de la
solucion que busca integracion de la seguridad aérea paralograr el mayor nivel posible en

términos de eficaciay eficiencia.

1 http://www.un.org/spani sh/docs/comites/1373/index.html
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4.3. LaOrganizacion de Aviacion Civil Internacional.

La OACI ( Organizacién de Aviacion Civil Internacional) o ICAO en sus siglas en inglés,
es un organismo dependiente de la ONU ( Organizacion Neciones Unidas) que tiene
como cometido la estandarizacion de normas 'y procedimientos que hagan posible €

vuelo fuera de los espacios aéreos, regulados naciona mente. Este como se puede apreciar
€s un organismo globalizador.

Ladiferencia fundamental, entre la aviacion civil y la militar es; la SEGURIDAD.

En aviacion civil € primer criterio que hace posible € vuelo es la seguridad, en aviacion
militar si bien se evallian los riesgos, prima el cumplimiento de la misién.

Esta significativa diferencia est4 también implicita en el espiritu de sus integrantes que
asumen la posibilidad de tener que exponerse a grandes riesgos, €l suscrito atenido la
oportunidad de apreciar que en casos extremos de secuestros 0 amenazas de bombas el
personal técnico de la aviacion civil no tiene la preparacion ni la disposicion para
intervenir. Con anterioridad alos hechosdel 11/ 09/01, las medidas de seguridad que se
tomaban en |os aeropuertos, estaban mas bien orientadas a prevenir y controlar € tréfico
ilicito de drogas y sustancias peligrosas en € transporte aéreo regular y no
especificamente cdmo quedd demostrado para evitar que se introduzcan, por cualquier
medio a bordo de las aeronaves del servicio de la aviacion civil, armas, explosivos u otros
artefactos peligrosos que puedan utilizarse para cometer actos de interferenciailicitay
cuya tenencia no esté autorizada. Estas medidas son necesarias en todos |os aeropuertos y
s las amenazas |o justifican pueden extenderse ala inspeccién del equipaje facturado por
el pasgjero. Esta deteccion puede efectuarse por detectores de metales, aparatos de rayos
X'y otros dispositivos ( animales entrenados) o mediante €l registro manual o una
combinacion de ambos procedi mientos.

El primer escalon es cuando |legan al mostrador parapresentar o comprar un billete, €l
segundo la exhaustiva revision de todos los que ingresan a las &reas en las que se les
posibilite tener acceso a una aeronave.

L as excepciones previstas por inmunidades diplomaéticas ( es un tema muy delicado, en €
gue ro existe consenso general) deberian limitarse estrictamente.

Como se pudo apreciar todo este tipo de medidas fueron incrementadas a partir del

11/09/01, €l sistema de transporte aéreo comercia fue duramente golpeado, las pérdidas
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econdmicas derivadas de la suspension de vuelos, la pérdida de confianza del publico, €l
aumento en € costo de |os seguros aéreos, se tradujeron en cifras que pusieron en riesgo
laviabilidad de muchos operadores. También significaron demorasy grandes molestias
gue debe soportar y |0 hace, € usuario en colaboracion ala seguridad propiay colectiva.
El tema de la OACI, es que es un organismo normativo que hace recomendaciones que
deben ser ratificadas para su cumplimiento por |os Estados, es decir no es mandatario.

El problema no es en cuanto a la aceptacion de las normas y métodos recomendados, s
no mas bien en cuanto a su GRADO DE CUMPLIMIENTO.

En éste complgjo escenario, hay operadores publicos y privados (con o sin fines de
lucro), ricosy pobresy el temadel grado de cumplimiento pasa por la posibilidad de
invertir en ésa areay la percepcion que se tenga del nivel de amenaza.

Como se dice comunmente en una cadena la fortaleza es la del eslabon mas débil y en un
sistema mundial de transporte aéreo sera donde existan las condiciones més propicias
paralograr apoderarse de una aeronave, de pasgjeros, carga o aviacion general que sirva
para cometer actos ilicitos, puede un avion de pasgjeros usado como proyectil, un avion
de carga con explosivos un avion fumigador con toxicos 0 quimicos, un pequefio jet,
decolando de aeropuertos internacional es, nacionales, publicos o privados o desde pistas
sin conocimiento de la autoridad nacional.

Se puede producir €l apoderamiento de aeronaves, por parte de, pasgjeros, tripulantes,
persoral técnico o de servicio afectado alas mismasy € atentado se puede llevar a cabo
con prescindencia de las fronteras terrestres. Si bien toda esta problematica a sido
debidamente estudiada y analizada por la OACI, en sus grupos de expertos de los cudles
permanentemente salen recomendaciones y actualizaciones. (Anexo 17 a Convenio de
Aviacion Civil Internacional 'y el Manual parala proteccion de la Aviacion Civil contra
los actos de interferenciailicita Doc. 8973/5.).

En éste primer escalén de seguridad, en tierra podria decirse o previo a abordaje, alos
efectos del presente estudio hago especial énfasis en la dificultad de tener un sistema
global homogéneo en cuanto ala seguridad por su complejidad y € costo de su
implementacion.

En la hip6tesis de que las medidas anteriores hubiesen sido insuficientes.........

Se debe tratar de evitar su uso parafinesilicitos, en los antecedentes se explica con

gjemplos de circunstancias actuales y medidas implementadas, desde el punto de vista del
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interior de la aeronave, proteccion acorazada de la puerta de la cabina de los pilotos para
evitar el apoderamiento de la aeronave, comisarios armados, con capacitacion especial
para el mango de éstas circunstanciasy con municion especia que permita disparar
afectando de la forma menor posible las condiciones del vuelo, instruccién a tripulantes
de coOmo actuar en caso de secuestro, difusion de reglas de comportamiento para
pasajeros en ésta situacion. Como se ha probado que en este campo o que ha faltado es
imaginacion para prever lainsania que se podiallevar a cabo, se podria sugerir unavision
por camara del pasgje por parte de los pilotos y un sistema de inyeccion de una sustancia
en € sistema de aire acondicionado de la aeronave que neutralice la situacion.

En la hipétesis de que se produzca el apoderamiento de la aeronave, se negociard en €
futuro con una aeronave en éstas circunstancias, se le permitira acercarse alos
aeropuertos internacionales, pasar cerca de infraestructuras definidas como criticas por
las autoridades nacionales, se tomara en cuenta la vida de los rehenes, con el antecedente
de terroristas suicidas y frente a tremendo dafio que puede ser causado, importara la
bandera de nacionalidad de la aeronave, pienso que no, que se vaaeegir e ma menor €
riesgo més controlado, me supongo en el entorno més favorable de negociacion una ruta
asignada a un aeropuerto seguro y un par de aviones caza con sus pilotos con el dedo en
el disparador frente ala menor intencion de desvio de laruta asignada. Esto endl
supuesto que exista conocimiento por parte del control de tréfico aéreo de la
circunstancia con anticipacion suficiente paralograr la efectiva toma de desiciones
capaces de activar alos medios de respuesta disponibles en € &rea (tomando en cuenta
las velocidades a las cudles se desarrollan los acontecimientos).

El atague a una aeronave comercia con misiles, en sus fases més criticas ( por atitud y
velocidad reducidas) de aproximacion y despegue de un aeropuerto. Se ha pensado en
dotar alas aeronaves comerciales de sistemas pasivos antimisiles, pero la vulnerabilidad
es muy grande. No deberia descartarse una nueva ola de terrorismo que incluyera misiles
con tecnologia los terroristas cada vez serdn més inteligentes y creativos y habran

aprendido de las actividades terroristas del pasado en el @mbito mundial.

4.4. Fortalezas y Posibles debilidades

El sistema basado en ayudas a la navegacion aérea con sistemas basados en tierra se

encuentra en pleno proceso de transicion afin de superar las limitaciones actuales
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El trafico aéreo se ha incrementado en un cincuenta por ciento durante la Ultima década y
de no tomarse las medidas necesarias, podria presentarse una grave saturacion en las
rutas aéreas, y retrasos en |os vuelos.

El sistema fue concebido por la Organizacion Internacional de Aeronautica Civil
(OACI), quien en 1983 cred € Comité FANS (Comité de sistemas de aeronavegacion
parael futuro) que estudié las condiciones de avionica y administracion del tréfico aéreo
necesarias para operar en la nueva demanda. EI mismo determiné que se deberia aplicar
tecnologia satelital para superar las limitaciones de los sistemas actuales.-

Para enfrentar estos problemas, naci6 € sistema CNSATM  (Comunicacion,
navegacion, vigilanciay gestion del tréfico aéreo) como una solucion para ser adoptada
en todos los paises y lineas aéreas del mundo, que tendrian los mismos sistemas de
navegacion y comunicacion por satélite.

El sstema tendria ventajas como mayor seguridad, y disminucién de la distancia entre
aviones en vuelo, permitird hacer rutas libres por 1o que se ahorrara € quince por ciento
de tiempo de vuelo y combustible, ademés disminuira € ruido en las inmediaciones de
los aeropuertos gracias a los acercamientos de los aviones en trayectoria curva para
aterrizar, algo imposible con los sistemas tradicionales. La comunicacion se haria por
medio de transmision de datos entre el satélite, la computadora del avion y la estacion en
tierra, que en todo momento tendra informacion sobre todos los aspectos del vuelo
mediante una red de tel ecomunicaciones aeronauticas (ATN).

Los sistemas de navegacion por satélite determinan la posicién de cualquier aeronave
segun las tres coordenadas de posicion, espacio y tiempo, de acuerdo a referencias dadas
por € propio sistema. Para esto, se utiliza una constelacion de satélites en la que cada uno
difunde sefiales de informacion de posicion y tiempo de la aeronave. Al unir estas
sefides, € piloto puede determinar su posicién, tiempo de llegada, tomar la ruta que mas
le convenga y en tierra se podra tener informacion permanente sobre su ruta.

Las radio ayudas basadas en tierra se van sustituyendo paulatinamente y cualquier vuelo
puede ser controlado con e sistema mundial de navegacion por satélite (GNSS),
consistente en mas de cuarenta satélites colocados por Estados Unidos, los GPS (Sistema
de posicionamiento global), por Rusia, los GLONNAS y Europa actualmente construye

el sistema Egnos.-
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La seguridad en vuelo es controlada mediante e sistema de vigilancia dependiente
automatica (ADS) y radares operando en modo S, asi las estaciones en tierray el sistema
centralizado de aviénica de la aeronave saben siempre los datos de ubicacion y
condiciones de vuelo.  Con estos sistemas se pueden evitar accidentes que ocurrieron, en
parte, por la fata de una tecnologia més moderna de navegacion, que previniese la
colision

El sistema CNS/ ATM busca disminuir a méximo las comunicaciones radiales o por voz
entre controladores y pilotos, pues la informacion esta disponible en computadoras que
trabagjan con datos durante todo e vuelo, a través de la red de telecomunicaciones
aeronauticas (ATN), “se reducen los errores de comunicacion e interpretacion y se tiene
informacion constante sobre las condiciones del vuelo por enlaces digitales’.
Lafilosofiadel sistemadel control de trénsito aéreo a diferencia de un sistema de defensa
aérea es que en € primero € piloto es un colaborador del control y que esta siempre
volando en aturas'y rumbos previsibles. En el caso de la defensa aérea € supuesto es que
el piloto no va a ser siempre un colaborador del control. Por eso estos Ultimos se basan en
equipos de deteccion pasivos y activos en 1os cudles la aeronave es un sujeto pasivo en la
cadena de deteccion.( detectado independientemente de su participacion en el proceso)
Por lo que un avién gue no quisiera ser detectado dificilmente lo seria por un centro de
control civil pero si por concepcion lo fuese por un sistema de defensa aérea disefiado
para detectar superficies de blancos pequefios que vuelan a baja altura (tipo misil),
sumando a esto que |los pocos radares primarios que operala aviacion civil, se piensan
sustituir por €l Sistema de Vigilancia Automatica Dependiente ( ADS) y por los Radares
Modo S ( Radar Secundario que activa un equipo de respuesta a bordo de la aeronave. )
Por lo expuesto, es muy dificil paralaaviacion civil tener un panoramareal del transito
aéreo s € piloto no colaboray cada vez alos efectos de cubrir la demanday racionalizar
los costos operativos se depende mas de |os automatismos por [o cudl laredundancia, en
la seguridad se logra con la multiplicidad de sistemas se obtiene de manera més eficiente
con laintegracién de los sistemas civiles y militares ( plan de vuelo, blancos
correlacionados y no correlacionados con € plan).

Asi como se disminuye la posibilidad de colisionar contra una aeronave no identificada.
El otro tema pendiente en muchos de nuestros paises es la automatizacion del plan de

vuelo, como elemento asociativo en tiempo real de bases de datos, de pilotosy
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habilitaciones, tipos de aeronaves, horas de vuelo, tipos de mision etc., estainformacion
en tiempo real y e control de las diversas capacidades de infraestructuras aeroportuarias,
escuelas de vuelo, en coordinacion con otras agencias recionales e internacionales,
forman la materia prima de la informacion sobre éstas actividades.

El tema de la creciente automatizacién nos lleva a no descartar la posibilidad de un

ataque terrorista a nuestros sistemas, podria ser por medio de intercepciono sabotgje es
decir llevado a cabo desde dentro o desde fuera de los mismos. En un sistema cada vez
mas saturado y en constante crecimiento, con velocidades mayores, separaciones menores
entre las aeronaves con trayectorias no sujetas a las actuales aerovias la posibilidad de
atagues a estos sistemas deben ser siempre una preocupacion en el disefio de los mismos.
Conectarse significa exponerse y se ha comprobado la vulnerabilidad de los grandes
sistemas a ordenadores de bajo costo usados por adolescentes, 1o que nosindica e peligro
potencia que se puede llegar a enfrentar en las infraestructuras criticas automatizadas que
dependen de datos correctos, enfrentados con organizaciones que dispongan de grandes
medios humanos y equipamiento en constante desarrollo para lograr éstos objetivos. La
tarea no consiste ya tan solo en evitar € dafio fisico a las infraestructuras de soporte, si no
en evitar laintroduccién accidental o intencional de informacién errénea que pueda
afectar y negar € servicio a gran parte de un sistema de control de transito aéreo, desde el
punto de vista militar la redundancia de medios es parte de la solucion pero desde €

punto de vista comercia se limitan los costos en servicios de respaldo. Un punto clave a
tener en cuenta es la tercerizacion de servicios en todas las areas que antes estaban a
manos del estado.

42



CAPITULO 5

CONCLUSION

En muchos de nuestros paises se sigue debatiendo, los limites entre la Seguridad y la
Defensa Naciona y los roles que deben desempefiar lasFF.AA. Si bien |os cuerpos
militares estén destinados a la defensa contra un enemigo externo, las circunstancias
comentadas introducen variantes que merecen consideraciones especiales. Ese factor no
modificala accion basica de éstas fuerzas, la defensa de vidas y bienes de los ciudadanos,
por el contrario las amplia. Las amenazas modernas se estén configurando a partir de un
enemigo no convencional, no es complicado inferir que este enemigo tiene una
procedencia original externa, €l terrorismo internaciona la produccion 'y
comercializacion de drogas, precursores quimicos, armas, tienen ramificaciones que
proceden de més al& de las fronteras.

No se trata de sustituir s no de complementar capacidades diferentes en un ambiente de
recursos escasos, € control del espacio aéreo es € fin esencia de una Fuerza Aéreaa
efectos de impedir 0 negar su utilizacién de éste por cualquier aeronave que no esté
debidamente autorizada y también hacerlo posible y facilitando la operacion segura de
aquellas que si 1o estén. Su potencia y preparacion pueden usarse en acciones
humanitarias ( busgueda y salvamento, evacuaciones sanitarias, etc. ) que sirven
directamente a bienestar y a respeto de todos sus compatriotas y de otras naciones- €
caso particular del rol de la Fuerza Aérea existen niveles principal es de convivencia con
la Aviacién Civil, como es e caso de mi pais, compartiendo la infraestructura aeronautica
nacional, por una cuestion de nUmero de usuariosy |os costos asociados seria muy
oneroso y solo se da en paises muy poderosos econdmicamente, mantener dos
infraestructuras separadas.

Si bien los roles de las Fuerzas Aéreas estan claramente definidos en cuanto a la
jurisdiccion del espacio aéreo, lainfraestructura aerondutica naciona y predios del
Estado destinados a campos de aviacion a efectos de explotacion, vigilanciay

operaciones aeronauticas. En e nuevo esquema los operadores privados forman parte de
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esta cadena de seguridad, en la explotacidn de aeropuertos y servicios de cargay rampa,
lo que exige nuevos relacionamientos en cuanto a su participacion, también tener en
cuenta en la automatizacion creciente, la relacion de la defensa con los sistemas de
informacion comerciales de las empresas es cada vez mas determinante y sus posibles
vulnerabilidades, son de tener en cuenta. Asi mismo €l intercambio de informacion en el
ambito regional y en lo posible los acuerdos que limiten la libertad de accion que puedan
tener las actividades aéreasiilicitas.

Lafalta de definicion globa en estos temas pone en riesgo a toda la comunidad
internacional, se ha dicho que un sistema infalible contra del terrorismo en las sociedades
democréticas no existe. Segun diria el experto en terrorismo, Stephen Sloan,

“Nunca podra haber un programa totalmente eficaz para refrenar que un determinado
adversario busque oportunidades de objetivos més faciles en 1o que él percibe es una
guerrajustificada en contra de todos’. Si bien los equipos del atentado del 11/9/01 se
prepararon casi por dos afios dentro de los propios EE.UU. |as medidas adoptadas pueden
hacer que se elija como punto de partida de un ataque, €l lugar que ofrezca menos
dificultades para penetrar la seguridad.

A nadie le gustaria ser responsable de permitir que se gestara en su territorio un ataque de
tal naturaleza, ser € eslabén débil de la cadena que de seguro sabrén aprovechar, no
deberian existir nacionalismos que permitiesen refugio atal tipo de actividades, €l
enemigo es & que debe ser reprimido y no las Fuerzas Armadas restringidas para proteger
la comunidad nacional.

Debemos garantizar €l uso correcto del espacio agreo, interfiriendo € tréfico ilicito de
aeronaves que se vinculan facilmente al terrorismo, a narcotréfico y a contrabando.

Si bien se ha aumentado la seguridad se deberian considerar medidas en el ambito global,
asociar las bases de datos para coordinar y procesar informacion en tiempo real,
interrelacionar los sistemas civiles y militares de vigilancia/ defensa aérea, asi como con
otros paises a nivel regional, definir y proteger las infraestructuras criticas y legidar las
actuaciones que se deberian llevar a cabo en caso de que una aeronave comercial en esas
circunstancias se dirija hacia un objetivo y por supuesto cumplir por parte de los todos
Paises, con €l Anexo 17, de la OACI, ( Doc 8973/5), para unificar las medidas de
proteccién, que en un sistema mundial, en € que se entiende gque la cooperacion

internacional esla principal herramienta para combatir estas amenazas, deben ser



cumplidas por igual, a pesar de las muy diferentes capacidades de inversién, por lo que
en vez de penalizar por no llegar alos minimos requeridos, se deberiatener muy en
cuenta la cooperacion interagencia e internacional, para compensar las muy diferentes
capacidades de inversion, a su vez € tema de la seguridad esta asociado con el desarrollo
delaaviacién civil, & comercio y € turismo internacional, esto fue impactado
duramente, & 9/11/01, y es poco creible que pudiese soportar hechos similares, ya hada
seraigual, pero brindar un espacio aéreo seguro, asi como minimizar la afectacion del
plan de transicion, hacia el gerenciamiento del espacio aéreo, que permita hacerlo mas
dindmico, contemplando a su vez la eficienciay la eficacia que 1o hacen competitivo y

atrayente a las inversiones, parecen ser las claves del futuro.
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