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INTRODUCCION

La importancia del presente estudio es describir que las organizaciones
narcoterroristas que existen en Colombia no sélo son una amenaza hemisférica en
sentido material sino también como factores simbdlicos y culturales de
desestabilizacién, ya que sus mensajes siembran en la juventud a través de
medios como Internet' una vision errada de las instituciones, de los valores
sociales y de los principios que deben garantizar dentro del respeto a la

democracia y el ordenamiento juridico, el bien comun.

La investigacion propuesta tiene como area cognoscitiva la seguridad
hemisférica. El tema en el que se centra el problema objeto de estudio puede ser
definido asi: El Narcoterrorismo de las FARC y el ELN es un factor de inseguridad
en la region, conformada principalmente por paises limitrofes de Colombia:

Ecuador, Peru, Venezuela, Panama y Brasil.

El problema a estudiar consiste en que el concepto de seguridad ha
rondado una gran dinamica conceptual en los ultimos afios y se ha pasado de una
vision de la seguridad nacional a un modelo de seguridad transnacional o
hemisférica que puede ser descrito histéricamente desde el paradigma de la
seguridad realista de la guerra fria al concepto multidimensional propuesto por la
OEA en el afio 2003. Sin lugar a duda en este proceso ha jugado un papel
preponderante la guerra contra el terrorismo declarada a partir de los atentados
terroristas del 11 de septiembre y el recrudecimiento de los atentados terroristas

en el mundo.

La investigacion realizada obedecio al siguiente objetivo general: describir
como el uso de Internet, una de las mas populares y accesibles tecnologias de la

informacion, por los grupos narcoterroristas de las FARC y el ELN crea una

! En general se trata del acceso y uso que hacen los grupos terroristas de las Nuevas tecnologias
de la informacién y las comunicaciones.



amenaza de cardcter discursivo-comunicativo contra la institucionalidad de
Colombia y del continente, un aspecto que en la nocion multidimensional de
amenaza contra la seguridad hemisférica no ha sido desarrollado de manera

suficiente.

Fueron objetivos especificos cumplidos: 1. Desarrollar un marco conceptual
y de referencia para sistematizar los contenidos ideolégicos que difunden los
narcoterroristas a través de Internet. 2. Hacer un seguimiento de los contenidos de
las paginas Web de las organizaciones narcoterroristas FARC y ELN. 3. Definir el
tipo de amenaza simbdlico-discursiva contra la institucionalidad y seguridad
hemisférica que reviste la presencia de las FARC y el ELN en Internet. 4.
Establecer un protocolo para manejar la amenaza para la seguridad hemisférica
de grupos narcoterroristas que difunden sus ideologias erréneas a través de

Internet.

La investigacion realizada tuvo como hipétesis de trabajo: La presencia de
las FARC y el ELN en Internet, son una amenaza para la seguridad hemisférica en
términos de su influencia ideoldgica en contra de los principios juridicos y politicos

de la democracia continental

Como limitacion se tiene que el problema de estudio planteado no tiene un
referente teorico, se trata de una investigacion que por el tema a tratar es
exploratoria y no se desgasta en definir, explorar, describir, comparar o explicar si
las FARC y el ELN son 0 no son una amenaza para la seguridad hemisférica, sino
que parte de la realidad, lo son, independientemente del desarrollo discursivo que
se le de al tema. Ese es un asunto sobre el que no hay discusion, son una
amenaza y corresponde al investigador precisar conceptual y metodolégicamente
un campo preciso de investigacion que puntualice de manera especifica una de

las tantas formas en que esta amenaza se realiza.



La delimitacion del problema a investigar consistio en que se realiz6 un
seguimiento a las paginas WEB de las FARC y el ELN para hacer un andlisis de
los mensajes que desde estas paginas son emitidos para todo el mundo a través
de Internet y que se presentan a modo de contenidos ideoldgicos, programaticos,
demagadgicos, retoricos, formas de guerra politica, que desde el discurso de estos
actores del conflicto interno en Colombia pretenden deslegitimar la accién del
Estado colombiano y de la institucionalidad hemisférica pronunciandose en contra
de otros Estados y de las organizaciones transnacionales legitimas como la OEA 'y
la ONU.

Los términos definidos en los que la investigacién se realizo, fue el periodo
comprendido entre los meses de Octubre, Noviembre y Diciembre de (2005),
Enero, Febrero y Marzo de (2006).

Este es el informe final de la investigacion realizada, si bien este
documentos recoge los elementos esenciales del proceso realizado es sélo una
sintesis escrita de un proceso cognoscitivo que ha abarcado seis meses de

trabajo.



1 REVISION DE LITERATURA

Sobre la amenaza que plantea para la seguridad hemisférica la presencia
en Colombia de guerrillas activas, alzadas en armas contra el Estado legitimo,
relacionadas con el narcotréfico para financiarse, y haciendo uso del terrorismo
como estrategia de guerra, existe una abundante informacion que puede
clasificarse por: informes oficiales o de Estado; articulos periodisticos;
investigaciones académicas e investigaciones independientes organizadas por
organizaciones no gubernamentales entre las que se cuentan los organismos
defensores de los derechos humanos. En el buscador Google de Internet al
consultar en paginas en espafol sobre el tema “Colombia amenaza para la
seguridad hemisférica” se ofrece la significativa cifra de 25.900 paginas, el mismo
tema, en una busqueda més amplia en la WEB, ofrece 26.600 paginas. En este
tesis se presenta al final un listado de la bibliografia consultada y enlaces a

direcciones electronicas.

1.1 MARCO CONCEPTUAL

El concepto de seguridad hemisférica es un concepto difuso y mucho mas
desde que entré6 en juego la ya mencionada nocion multidimensional que
contempla ocho tipo de amenazas: el terrorismo, los conflictos entre Estados, el
armamentismo, el crimen transnacional, el trafico de armas, los desastres

naturales, los ataques al sistema de salud publica, y la pobreza®.

El concepto de seguridad ha cambiado sustancialmente, este giro significa

una honda transformacion en la vision que América latina tiene del mundo, y la

2 Jonson, Stephen. El Camino hacia la Seguridad Hemisférica. Heritage Lecture #859 (In_English)
December 14, 2004. Conferencia Especial sobre Seguridad realizada en el afio 2004 en México,
en la que participaron los representantes de la Organizacion de Estados Americanos (OEA).
http://www.heritage.org/Research/LatinAmerica/hl859sp.cfm



vision que el mundo tiene de la misma, pues teniendo en cuenta las actuales
circunstancias de inestabilidad politica y econdmica de la regién, todos sus paises
serian amenazas, o0 mas bien, la regién entera seria una amenaza para la

Seguridad Hemisférica.

Colombia no esta exenta de tal aseveracién, menos cuando esta inmersa
en un conflicto interno que ha traido consigo muerte y destruccion. Por ello, debe
ser consciente de su momento historico, y debe aprovecharla para crear y
fortalecer la sociedad civil, con ello, lograria no-solo dar fin a su conflicto interno,
sino que adema ademas podria dar la receta para resolver la encrucijada Andina.

En este sentido la figura del Presidente Alvaro Uribe es esperanzadora.

Debe puntualizarse el concepto de narco-terroristas para las FARC y el
ELN, para nadie en el mundo con criterio, puntos de referencia y un minimo de
conocimiento sobre el tema, en particular para quienes viven en Colombia, queda
duda alguna entre el vinculo entre guerrillas y narcotréfico, y cuando en el
escenario del conflicto se atenta directamente contra la poblacion civil, sus vidas y
sus patrimonios, es evidente que sOlo pueden calificarse estas acciones de

terroristas.

Al mutar el concepto de seguridad nacional militar por uno mas politico las
naciones deben fortalecer el Derecho Internacional, y promover las soluciones
politicas. Sin embargo esto es complicado, ya que en ocasiones las decisiones
tomadas segun el Derecho Internacional por las Organizaciones Internacionales
han afectado negativamente los conflictos internos de paises subdesarrollados

como es el caso de Somalia, Sierra Leona, Kosovo, Haiti, entre otros.

Ahora bien, en el nuevo contexto mundial, existen nuevos “enemigos”,
como el narcotrafico, la delincuencia transnacional, el odio racial, el
fundamentalismo religioso, etc. Estos nuevos enemigos especialmente los

internos a cada pais han hecho que la guerra se degrade, (privatizacion de la



guerra, guerra irregular, mimetizacion del enemigo dentro de la poblacion civil etc.)
por ello, fue creado el derecho internacional humanitario que regula. Otro aspecto
importante de estos Enemigos, es que también se han transnacionalizado e

interdependizado, en la zona andina se puede ver claramente este fenbmeno.

La nueva estrategia de seguridad nacional debe ser politica y conviene
qgue abarque areas extensas de la sociedad como migraciones, lo social, asuntos
del medio ambiente entre otros. La labor militar debe ser méas técnica y la sociedad
civil entra a jugar un papel clave, como informante, como apoyo de sus fuerzas

militares y como fiscalizadora.

1.2 MARCO TEORICO

La percepcion de que actores del conflicto interno de Colombia son una
amenaza para la seguridad de la region y del hemisferio, es aparte de todo lo que
es, un fendmeno mediatico que hace carrera dentro de una tipologia de las
ciencias sociales que se desplaza como arena movediza entre los discursos
oficiales y los académicos, donde la gran cantidad de informacion es una dificultad
para entender de manera puntual y bajo unas categorias especificas, los términos
y limites del problema. Por esta razén se requiere manejar como referentes
tedricos lo que se relaciona con el andlisis semiolégico y comunicativo de la
influencia mediatica y el uso de las nuevas tecnologia de la informacion y la

comunicacion.

Los Fundamentos de la Sociedad de la Informacién: el Cambio Institucional

y Organizativo

Con este término todavia poco preciso se expresan los impactos que las
nuevas tecnologias han tenido sobre la sociedad y sus instituciones,
organizaciones y mecanismos de relacion. Los rasgos de esta “nueva” sociedad

son de dificil enumeracién dada su multitud, su rapido desarrollo y su complejidad.



Son principalmente dos los cambios que nos permiten hablar de una nueva

sociedad de la informacién: el cambio institucional y el cambio organizativo.

El cambio institucional o de las reglas del juego se fundamenta en el
fendmeno de convergencia. El Libro Verde de la Comision Europea define la
convergencia como la capacidad de diferentes plataformas de red de transportar
tipos de servicios esencialmente similares, o la aproximacién de dispositivos de
consumo tales como el teléfono, la television y el ordenador personal. La
convergencia surge, pues, de las caracteristicas de las nuevas redes y sistemas
de transmision de informacién que, gracias a la codificacién digital del material
transmitido, permiten la difusién de audio, de datos o de voz mediante una misma
tecnologia o soporte de red. Este fendmeno unido al aumento de la capacidad y
velocidad de la transmision y procesamiento de datos ha provocado grandes
cambios en la reglas del juego que han tendido a integrar funciones y normas
estableciendo incentivos y restricciones semejantes a actores antes diferentes.

Este fendmeno de convergencia presenta los aspectos siguientes:

La convergencia de redes

El desarrollo de la digitalizacion y de las técnicas de compresion de la
informacion ha permitido superar la tradicional separacion entre los dos principales
tipos de redes: de transmisién audiovisual y de telefonia. En la actualidad, un
mismo soporte permite la transmision de informacion audiovisual, telefonica y de
datos, distinguiéndose Unicamente entre redes fijas y moéviles en funcién de que
las imagenes, la voz o los datos sean transmitidos via ondas electromagnéticas o
mediante el par de cobre (red telefénica normal). Incluso esta Ultima distincién de

redes parece que desaparecerda en el transcurso de los préximos afios.

La convergencia de servicios



La convergencia de redes conduce a la convergencia de servicios pues un
mismo soporte o red permite prestar servicios antes diferenciados como eran el de
telefonia movil, telefonia fija, correo electrénico u otros muchos servicios
multimedia existentes. Quizas, el mejor ejemplo de convergencia en cuanto
servicios nos lo proporcionen los sistemas universales de telecomunicaciones
moéviles (UMTS) o servicios multimedia de tercera generacion que, mediante el
uso combinado de redes terrestres aldmbricas e inalambricas, de satélites y del
nuevo protocolo generado por el software WAP, hara posible que un mismo medio
nos proporcione acceso eficaz a Internet -servicios bajo el protocolo IP-; un
servicio telefénico de igual calidad al de la tecnologia fija; una mayor cobertura
(gracias al satélite) compatible con la de las redes fijas; la transmision de

imagenes y videos; y otros servicios multimedia.

La convergencia de negocios

La convergencia de servicios provoca que sectores empresariales distintos
compartan intereses comunes por un mercado donde son necesarias ventajas
competitivas que antes eran explotadas por separado. Asi pues, la convergencia
de servicios lleva a la convergencia de negocios. Esto ha generado la mayor
oleada de fusiones intersectoriales u horizontales jamas acontecida tanto por su
magnitud como por la variedad de sectores involucrados. En los 90 este fenédmeno
se ha visto impulsado por las potenciales sinergias a compartir en ciertos ambitos
de la cadena de valor. Por ejemplo, las compaiiias eléctricas han mostrado interés
en el negocio de las telecomunicaciones ya que cuentan no solo con sus redes de
transporte de las telecomunicaciones de fibra dptica sino con una sdlida base de
clientes que les permite poder ofrecer un paquete personalizado de electricidad,
agua, gas, Yy, por supuesto, comunicaciones (Llaneza Gonzalez: 2000). Otros
sectores que también se han visto envueltos en alianzas, fusiones, adquisiciones o

joint ventures son los operadores de telecomunicaciones, los bancos, los



proveedores de servicios y de acceso a Internet (ISPs e IAPS), las empresas de
contenidos, la industria del gas, del petrdleo y otros muchos que buscan ampliar
su capacidad de crecimiento.

La convergencia de actores

La convergencia de servicios, a su vez, conduce a la convergencia de
actores con intereses diferentes. Por ejemplo, en un portal “politico” convergen
organizaciones no gubernamentales y sin animo de lucro; partidos politicos;
medios de comunicacion; centros de estudio de indole diversa; universidades o
instituciones dedicadas a la ensefianza e incluso las empresas o aquella parte del
sector privado interesadas y/o conocedoras del riesgo-pais. A diferencia de las
fusiones intersectoriales, dichos actores poseen motivaciones y vocaciones
fuertemente diferenciadas. Un portal politico puede responder a intereses
electorales, mediaticos, voluntaristas, ideolégicos o divulgativos que, de nuevo,
convergen en un mismo soporte, servicio y/o tipo de *“negocio”. Dicha
convergencia de actores provocara dos problemas que se abordaran mas
adelante: la opacidad o el blogueo de informacién y la exclusién de grupos

minoritarios.

La convergencia legal o entre lo publico y lo privado

El fenbmeno de la convergencia legal puede ejemplificarse adecuadamente
mediante la descripcion del funcionamiento del desarrollo normativo que guia la
evolucion y la resolucion de conflictos en Internet. Por un lado, y hasta el
momento, la regulacién técnica y de “buenas practicas” de Internet se realiza

mediante los RFC o “Request for Comments”.

10



Las invitaciones a Formular Comentarios (RFC) fueron creadas en 1969
para que, de forma voluntaria y bajo un espiritu de cooperacién, los diversos
actores comprometidos con el desarrollo de lo que entonces era ARPANET
realizasen las recomendaciones respecto a su uso y gestion y sugirieran mejoras
técnicas en la estandarizacién de los protocolos. Desde entonces, los patrones de
funcionamiento de Internet han sido fijados por instituciones estadounidenses mas
o menos dependientes del Ministerio de Defensa y/o de Comercio. El caracter que
tienen estas normas de funcionamiento, que contemplan también sus procesos de
elaboracion y cuya realizacién esta abierta a cualquier individuo siempre que sea
aprobada por la IETF (Internet Engineering Task Force) y posteriormente
“promulgada” por la IAB (Internet Architecture Standar Board), refleja la integracion
de sectores gubernamentales, privados y de la sociedad civil caracteristica del
proceso de convergencia legal que estan experimentando la gran mayoria de
marcos juridicos. Por otro lado, este hecho se ve reforzado por los mecanismos de
resolucion de disputas en lo referente a la red. Estos se enmarcan en su gran
mayoria en la OMPI (Organizacion Mundial de la Propiedad Industrial) y
responden a procedimientos principalmente de arbitraje que, en si mismos, ya

implican cierta homogeneizacion dado su caracter global y procedimental.

Este fendbmeno es paralelo al denominado “privatizacion del derecho y del
espacio publico” e incorporacion de los principios y técnicas de las empresas
privadas a las formas de gestién y a las normas de organizacion y funcionamiento
publicas. Las distinciones tradicionales entre lo publico y lo privado, pese a que
siguen vigentes en muchos aspectos, cada vez son mas difusas por la obligacion
del primero a hacer frente a nuevos principios importantes (flexibilidad,
adaptabilidad, rapidez, eficiencia,...) que se han visto impulsados por las nuevas
tecnologias. A su vez, la potestad de Imperium se diluye entre multiples funciones,
niveles y ambitos dando lugar a formas de autorregulacion mas acordes con la
realidad y con los intereses de los actores implicados. Tampoco es ya la defensa

del interés general interpretada como propiedad exclusiva de los poderes publicos
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sino que existen vias alternativas de expresar altruismo y equidad y que estan
demostrando poder articularse y ejercer presion. Asi pues, las reglas formales e
informales del juego (instituciones) parece que a nivel global estan convergiendo
impulsadas por el multiculturalismo y la mundializacion de las relaciones humanas.
Dicha convergencia responde asi a un proceso incremental enddégenamente

determinado por el conjunto de &mbitos de convergencia descritos.

Si hacemos ahora referencia al cambio organizativo, debemos afirmar que
éste viene impulsado por los principios de flexibilidad, adaptabilidad, eficiencia,
economizacién de tiempo y su plasmacion a nivel organizativo. La estructura
organizativa hace referencia tanto a los procedimientos de control como a las
divisiones o departamentos, limites y sistema de derechos de propiedad que se
ven alterados por un nuevo tipo de activos especificos (los informacionales) y por
un aumento de la velocidad y de la cantidad de datos a captar, procesar y difundir.
La flexibilidad y adaptabilidad requeridas por estos cambios obliga a horizontalizar
e integrar las estructuras organizativas que, con el tiempo, se han visto
modificadas por la existencia de un nuevo producto (la informacion digitalizable) y

por un nuevo conjunto de reglas fruto de la convergencia.

En la estructura del sector publico este fendmeno se puede apreciar con
claridad en los cambios organizativos que esta experimentando la regulacion de
los mercados financieros. El mercado financiero es quizas el maximo exponente
de la globalizaciéon de la informacion y del influjo de las nuevas tecnologias.
Asimismo, la gran cantidad de nuevos productos que se lanzan al mercado y las
crecientes similitudes entre sectores antes diferenciados (como la banca, los
seguros y pensiones y las sociedades de valores) obligan a una supervision
consolidada de riesgos pues la clasica division funcional -que establecia un
organismo regulador para cada sector- se veia incapaz de realizar con eficacia su

labor. EI cambio organizativo es fruto, pues, del requisito de gestionar con mayor
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rapidez un volumen mas grande de informacion, asi como del surgimiento de
nuevos activos informacionales especificos (tanto humanos como fisicos) que
exigen de nuevas estructuras empresariales y publicas de caracter informacional
(Banco Mundial: 1998).

El Impacto de la Sociedad de la Informacién en las Variables Humanas: el

Gran Desafio

La estructura basica de derechos y oportunidades debe ser el punto de partida en
cuanto es a partir de la misma que un individuo empieza a ejercer su libertad para
desarrollar aquellas capacidades y realizar aquellos logros que den sentido a su

vida.

Por un lado, es evidente que un individuo que dispone de medios de
comunicacion (redes de transmision de datos analOgicos y digitales, proveedores
de contenidos) y de instrumentos (hardware, software,...) que le permitan ahorrar
tiempo y recursos en la realizacion de sus tareas podré desarrollar capacidades -
como las de aprendizaje- mas facilmente que uno que no disponga de los mismos.
También es evidente que el sector publico, gracias a la implantacion de las nuevas
tecnologias, puede disminuir el tiempo y esfuerzo necesarios para la accion de
gobierno, aumentar la participacion de la poblacion en la formacién de agendas
publicas y reforzar a los sujetos activos que deben fomentar los principios de
transparencia, coordinacion y flexibilidad. Asimismo, el mercado también se ve
favorecido tanto por el desarrollo de nuevos sectores como por la aplicaciéon de
nuevos conocimientos en otros ya existentes. De esta forma, parece que las
nuevas tecnologias aumentan cuantitativamente la estructura basica de derechos
y oportunidades en tanto que expanden las dotaciones de recursos a disposicion
de la accion individual y ayudan a reducir los fallos del mercado y del sector

publico.
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Sin embargo, por otro lado, en la actualidad, la distancia que separa a los
paises ricos de los paises pobres es mayor y crece mas a nivel de conocimiento
que en cuanto a PIB per capita (Banco Mundial: 1999). De este modo, la mitad de
la poblacién del mundo nunca ha llamado por teléfono, el 15% de la poblacion
cuenta con el 65% de las lineas telefonicas y el 85% de los teléfonos moviles y el
99% de los faxes, el 97% de los usuarios de Internet se encuentran en los paises
desarrollados (CID:1999). Asimismo, la tendencia en los mercados tecnolégicos
mundiales es a la concentracion de la cuota de mercado en manos de un namero
cada vez mas reducido de empresas y al endurecimiento de los derechos de
propiedad intelectual (PNUD: 1999), cosa que desfavorece claramente a los
paises en vias de desarrollo.

Las nuevas tecnologias imponen tanto retos como desafios para el
desarrollo humano. Las nuevas tecnologias establecen el qué y el como debe y
puede hacerse, creando nuevas capacidades a desarrollar y permitiendo una
mejor gestion y reparticion de los recursos necesarios para su realizacion. La
tecnologia es, asi, clave para el desarrollo humano pues aumenta la calidad de la
asignacion de recursos y expande la frontera de posibilidades de realizacion de
capacidades. No obstante, también promueve la mayor desigualdad actual: de

conocimiento.

Las politicas deben ir encaminadas a fortalecer el principio de libertad
individual construyendo una estructura basica de derechos y oportunidades - el
bienestar - que permite el desarrollo de capacidades y el ejercicio de la
responsabilidad. La sociedad de la informacién puede afectar negativamente a
dicha estructura de dos formas: sustrayendo recursos de aspectos prioritarios
(salud, higiene, educacién, alimentos y trabajo) y generando fallos de mercado y

del sector publico mas graves que los actuales.
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Dichos efectos negativos han de intentar compensarse con los efectos
positivos que sobre cada componente de la estructura basica de derechos y

oportunidades tiene la sociedad de la informacion y del conocimiento.

Politicas Publicas para el Desarrollo Humano en la Sociedad de la

Informacion: el Reto de la Gobernabilidad.

El alcance en que una sociedad expande sus capacidades de aprovechar las
oportunidades y superar los retos y desafios que se le plantean (gobernabilidad)
dependera en gran medida del logro de las capacidades estimadas valiosas por
los individuos y, por tanto, del valor que atribuyan a su vida, es decir, de su
autoestima. La gobernabilidad fija pues el marco tedrico de las politicas de
desarrollo humano que tienen como instrumento el cambio de algunas reglas del
juego para reforzar a actores civiles o a principios como el de responsabilidad

politica.

Las politicas de desarrollo humano en la sociedad de la informacién
deberian fomentar la utilizacion de las TICs sobre todo como medio para un fin
que contemple las necesidades humanas: el hambre, el agua, la educacion, la
sanidad y otras infraestructuras. El caracter integral de las nuevas tecnologias de
la informacion y el conocimiento, que las hace aplicables a cualquier estructura
organizativa, afecta a todos los actores sociales. Sin embargo, deben priorizarse
unos sobre otros segun el nivel de la estructura basica de derechos y

oportunidades.

Asimismo, deben tenerse en cuenta que grandes sacrificios a corto plazo

pueden ser malas soluciones de futuro. Por ejemplo, el elevado volumen de
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inversion requerido por el sector de las telecomunicaciones por cable esta siendo
sustituido por la telefonia inalambrica que, si bien en un principio sera para unos
pocos, luego se expandird aumentando las posibilidades de desarrollo a un menor

coste de instalacion.

El verdadero activo esta, pues, en el conocimiento pues es éste el que
determina cuando una sociedad esta realmente preparada para entrar en la
sociedad de la informacion. La primera prioridad debe ser la divulgacion de
Internet a nivel educativo y del material de estudio obtenido. La concienciaciéon de
la gente y el papel del sector publico deben entender la cultura electrénica —
enfatizando su utilizacion para fines humanos —como medio educativo y, por tanto,
como una expansion de oportunidades de los individuos. El acceso universal se
convierte asi en la primera prioridad de la politica pues tiene como condicién
necesaria basica la garantia de unos minimos alimenticios, energéticos, de

saneamiento, de educacion y democraticos.

A su vez, la experiencia occidental muestra como las tecnologias de la
informacion y del conocimiento han permitido integrar principios antes no tan
facilmente compaginables como los de eficiencia y rapidez o los de participacion y
minimizaciéon de costos. De esta forma, se esta permitiendo el crecimiento
econémico a su vez que promoviendo los principios de la accountability
democrética: representacion, transparencia y responsabilidad. Sin embargo, la
funcién de las nuevas tecnologias para el desarrollo humano debe recaer y
basarse en sectores con los que esté positivamente relacionado (educacion y
telecomunicaciones) para debilitar los peligros que impone y fortalecer sus

vinculos con las politicas de desarrollo humano.
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Las politicas alimenticias, educativas y de salud nunca deben relegarse a un
segundo plano pero, alcanzados ya unos minimos, deben ayudarse de la sociedad
de la informacion para desarrollarse con mas oportunidades via el

aprovechamiento de las nuevas tecnologias.

El fendmeno mediatico se basa en tres elementos generales:

Seleccidn, de todo lo que acaba en la pantalla o en el papel, mediante la cual
se habrda desechado mucho més. Cualquier mensaje ha sido seleccionado de
entre cientos de otros que los productores deciden que son menos interesantes. A
su vez las imagenes han sido escogidas dentro de un amplio abanico de
posibilidades. Por lo que hay toda una intencién de captar espectadores a partir
del uso de material sexual explicito o de introducirlo en temas relacionados, en
este aspecto los medios saben que mensajes utilizar para captar rating, en

particular el de los menores.

Organizacion, los diversos elementos seran organizados cuidadosamente en
formas que no existen en la vida real. En los medios audiovisuales esto afecta a la
puesta en escena y a la organizacion de la narracién, en la grabacion de un album
supondria la remezcla de una cancion, etc. Cualquier medio de los conocidos o de
los que se pueda imaginar en el futuro tiene un equivalente de esto. Los videos,
las propagandas, las telenovelas como rebelde que prefieren los nifios que se

estudiaron son un claro ejemplo de organizacién mediatica.

Enfoque, es el punto de vista elegido por el medio para mostrar una
representacion. En la vida real a cada uno le gusta decidir gué merece la pena ver
y formarse por si mismo una idea de ello. Los medios, a través de la mediacion,
tratan de hacerlo por nosotros: la audiencia se ve empujada a concentrarse en

algunos aspectos del texto e ignorar otros y, muchas veces, nos crean imagenes
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narrativas predefinidas, como el personaje bueno y el malo de una historia. Es
precisamente a partir del enfoque en la identidad de género y sexual que los
medios influyen en los jovenes, distorsionando su identidad de género al

confundirla con una identidad sexual basada en la agresividad o la desinhibicion.

Representacién, es una consecuencia de la mediacion que consiste
basicamente en que obtenemos una vision alterada de la realidad, la
representacion que alguien ha creado de ella. Los menores representan su
sexualidad, sus romances, sus expectativas de tener hijos o crear una familia

alrededor de la representacion que en ellos construyen los medios.

La representacion como reflejo, se da cuando los medios representan algo,
toman el significado real y tratan de crear una réplica en la mente de la audiencia,
como un reflejo. Esta es la idea que mucha gente tiene con respecto a como
funcionan los noticieros, que los productores de noticias captan la verdad de los
eventos y simplemente nos los presentan con la mayor exactitud posible. La vision
de la representaciéon como reflejo es la més extendida en el &mbito pedagdgico.
No pone en duda el tipo de mensajes explicitos y mucho menos los subyacentes.
Se utiliza el material como si fuera una leccion escolar, sin cuestionarse la forma o
el contenido del mensaje. Para este planteamiento, un documental, por ejemplo,
es la forma mas objetiva de representar la realidad y, por lo general, cuando se
muestra uno de estos programas en clase son pocos los que analizan la costura
del programa; es decir, qué punto de vista se da sobre el tema, si recurre 0 no a
estereotipos, cuales son estos, cdmo se hizo el documental, cudl es el tratamiento
gue tienen las imagenes y las palabras, a qué audiencia se dirigen, qué proceso
de recepcion se pretende que entre en juego, etc. De hecho, muchas personas

repiten que lo que tratan las telenovelas son los temas de actualidad.
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En este punto es clave reconocer que por lo general los nifios y las nifias se
proyectan en su actor o actriz preferidos y fantasean con ser ese personaje,
personaje al que se le atribuyen caracteristicas valoradas positivamente con el fin
de identificarse con él, esto hace que cuando en este tipo de telenovelas el
personaje no tiene ninguna moral sexual induzca al menor a imitarlo porque
reconoce el niflo o la nifia en ese comportamiento un modelo de vida deseable, lo

cual es sumamente pernicioso para la nifiez y la juventud.

Vision intencional de la representacion, segun el punto de vista de la
intencionalidad de la representacion, lo mas importante en el proceso es la
persona que lo inicia, que impregna lo que esta representando de su propio punto
de vista y las palabras o imagenes que usa dan a entender lo que ésta quiera.
Existe una cantidad de programas en television donde se trata de manera abierta
y explicita aspectos de sexualidad humana que versan la mayoria de las veces
sobre técnicas para el acto sexual, esto es algo que se presenta a cualquier
horario y que tiene una informacion que los menores no pueden asimilar de
manera suficiente.

Visién constructivista de la representacion, la vision constructivista defiende
que, ademas de la realidad en si misma y la intencién del medio que la representa,
también hay que tener en cuenta la capacidad que tiene un individuo para formar
sus propias opiniones y la influencia de la sociedad en la que vive. Cualquier

representacion es una mezcla de:

e Larealidad por si sola.
e Las opiniones e intenciones de quien hace la representacion.
e Lareaccion de quien ve la representacion.

e El contexto de la sociedad en donde se hace la representacion.

La realidad por si sola no la asimilan los menores ni nadie, Sino que esta es

producto de una mediacion que a la mayoria de las personas en la vida
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contemporanea les llega a través de los medios, por lo que con relacion a la
identidad de género y sexual se da el fendmeno del contexto de la representacion
y es la saturacidon y sobre- estimulacion en materia sexual que vive nuestra
sociedad. Esto hace que la nifia identifique ser mujer con tener relaciones
sexuales y vestirse como si deseara siempre tener trato y relaciones con personas
del sexo opuesto o del mismo sexo, en una época en que la homofilia salié del
closet y donde se permite en algunas legislaciones el matrimonio entre personas
del mismo sexo. Los nifios otro tanto, requieren ya no solo alardear frente al grupo
de amigos que han tenido sexo sino que es necesario validarlo frente al grupo y
asumir como parte del rol masculino que caracterice su identidad de género
asumir un papel machista o feminista segun sea la clase de orientacion sexual que

tenga.

Relacién entre la sociedad y la representacion.

En la sociedad hay personas de todas las vertientes politicas, machistas y
feministas, religiosas y ateas y una amplia gama de opiniones entre cada par de
extremos. Entonces, ¢como puede tener la sociedad influencia en nuestra opinion
sobre algo? Dentro de esta profusion de opiniones hay cierto tipo de ideas que son
compartidas por la mayoria de las personas. Este pensamiento compartido
mayoritariamente en una cultura se llama ideologia dominante. Pero no es algo
gue permanezca estatico, sino que cambia cuando se plantean nuevas ideas y la
gente las discute. A través de los afios las representaciones son aceptadas o
rechazadas por la mayoria y la ideologia dominante cambia gradualmente. Son en
nuestro época y sociedad los medios de comunicacién los que manejan
exclusivamente la ideologia dominante a diferencia del poder que tenia antes la

Iglesia Catolica.

De esta forma, las representaciones mediaticas influyen en la ideologia

dominante y viceversa.
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1.3 MARCO DE REFERENCIA

La proliferacion del narcotrafico y la agudizacion del conflicto interno en
Colombia han trascendido las fronteras convirtiendose en un factor
desestabilizador en la region asi como un riesgo para la seguridad fronteriza e
integridad territorial de sus vecinos. Estos han tomado la posicién de “cercar”
militarmente a Colombia, ante el incremento de la pugna interna, la vulnerabilidad
y debilidad del Estado colombiano para controlar sus fronteras, pese a los
ingentes esfuerzos del presidente Alvaro Uribe y la politica de seguridad

democrética que ha dado més resultado en el interior y no en los limites.

La magnitud del conflicto armado ha provocado debilidad en el Estado
colombiano para salvaguardar la soberania y la integridad territorial. En muchas
regiones, algunas de ellas limitrofes, la guerrilla ha aprovechado su status de
gobierno para delinquir no solo en el territorio nacional sino también en el territorio
de estos paises, por ello, conscientes de esta fragilidad han adoptado posiciones
fuertes tales como la militarizacion de las fronteras. “se esta creando un cerco
alrededor de Colombia” afirmo Eduardo Pizarro, director del centro de estudios
Politicos y relaciones Internacionales de la Universidad Nacional. Esta posicion de
cercar Militarmente a Colombia se contrapone con las formulaciones politicas que
los diferentes jefes de estado han manifestado; acerca de que Colombia no es una
amenaza para la seguridad Hemisférica, y los pronunciamientos sobre la no-
intervencién en el conflicto colombiano. En conclusién: todos desean la paz pero

se preparan para la guerra.

Con Ecuador existe una relacion fraternal gracias en parte, a la gestion de
las comisiones de vecindad pero también al dinamismo comercial entre estos dos
paises. Los multiples conflictos fronterizos con la subversion colombiana han
intentado menoscabar las cordiales relaciones con este pais infructuosamente.
Colombia es hoy el segundo inversionista y segundo socio comercial después de
Estados Unidos. Segun el Gobierno de Ecuador para solucionar el problema de la

seguridad es necesario el dialogo, y el beneficio de la sociedad que vive en las
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fronteras con este mismo pais. Ampliar la seguridad no solo en las comisiones de
vecindad sino en otros espacios que asi lo permitan. En Ecuador hay
preocupacion por los desplazados que se podrian originar con la ejecucion del
plan Colombia en el Putumayo, ya que existe una inmensa interdependencia entre
estos dos paises en la frontera, sus municipios se verian fuertemente afectados no
solo por los desplazados, también sufririan de hambre y caos social. Los
anteriores pronunciamientos se contraponen al desarrollo de la base de MANTA
en el pacifico con apoyo directo de los Estados Unidos, por diez afios, que fue

creada para vigilar el espacio aéreo, con el fin de evitar el narcotrafico.

No obstante lo anterior segun el periédico ecuatoriano La Hora “En las
comunidades fronterizas ecuatorianas estos grupos tienen un 60% de aceptacion.
La guerrilla, los paramilitares e inclusive el narcotrafico, cada vez incursionan con
mayor facilidad en territorio ecuatoriano. Se abastecen en las tiendas y negocios
ecuatorianos, y retornan a sus puestos de control.” . Ciertos sectores del
Putumayo como EI Carmen, Puerto Asis, La Bonita, La Bermeja y Santa Rosa,
han sido puestos de libre transito de la guerrilla, y por ellos se trafican drogas,
armas etc. Segun Eduardo Pizarro lebn GOmez, en estos caserios la droga es la
moneda circundante y con ella se pagan los viveres, las armas etc. Las
poblaciones de esta region del Ecuador basan su supervivencia de la “de la venta
de armamento, uniformes, municiones, precursores quimicos, viveres, medicinas

e, inclusive, de equipos de transporte™

. Es tanta la aceptacion de su poblacion
civil que ya se cred una organizacion guerrillera denominada Fuerzas Militares
Ecuatorianas EP. Este pais ha sufrido una grave inestabilidad politica en los
altimos afos, que sumado a la crisis econdémica actual ha colocado a sus

habitantes en la pobreza absoluta.

® Crisis externa? Guerrilla colombiana, permanente amenaza al Ecuador
http://www.lahora.com.ec/septiembre/16/paginas/noticia2.htm

“ Op Cit
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Por ello este pais no le conviene aparecer del todo como uno que no desea
la guerrilla. Sus intereses nacionales se verian afectados y una gran porcién de
habitantes morian de hambre tal y como ocurrié en Perd®. Por ello, su oposicion al
plan Colombia en el Putumayo no solo se basa en el desplazamiento, ademas le

quitaria sustento a muchos de sus compatriotas.

Con Pert la cuestion se torno critica desde el 3 de febrero de 1999 cuando
el entonces presidente peruano Alberto Fugimori afirmé en el Colegio
Interamericano de Defensa en Washington explosivas criticas al proceso de paz
colombiano, y lo presentd como un factor desestabilizador para la region. Llamé a
militarizar las fronteras, de hecho dentro de la organizacién de su ejército existen
dos regiones, la quinta y la sexta®, estas colindan con territorio colombiano.
Actualmente las relaciones se han tornado mas cordiales, aunque como ya
expliqué, pareciera que los gobiernos se prepararan mas para la guerra que para

la paz.

Con Peruq, el trafico de cocaina y armas es bastante amplio en la frontera,
en la parte baja del rio Putumayo existe un caserio denominado el estrecho,
ubicado en el lado peruano, por alli entra la pasta de coca elaborada a un precio
altamente beneficioso para la mafia colombiana, en esta frontera se han dado
diversos incidentes, uno de ellos ocurrié en el afio 1999 cuando unos traficantes
colombianos se internaron en territorio peruano hasta las riveras del rio Napo, de
regreso fueron interceptados por la policia peruana, que de inmediato empezo una
persecucién en caliente, logrando capturar uno de los participantes en suelo

colombiano, ahi surgieron las declaraciones “ los colombianos afirman no se
respetara el limite ya que los narcos no lo respetan tampoco y no lo hacen porque
no hay nadie para hacer respetar esta zona neuralgica de la frontera caracterizada

por una gran densidad selvatica que dificulta el acceso a militares”’

® Ver mas adelante

® Esta es la mejor equipada pues era el frente contra ecuador, que ahora se ha replegado hacia
Colombia, en el area del Putumayo.

" Pardo Restrepo ¢ un conflicto de Cocaina? El Tiempo, Nacién 13 de Abril 1999. Pg 62.
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Perl no ha estado exento del incremento de los lazos intraregionales de la
economia ilegal, tal como Ecuador, sus poblaciones de frontera practicamente
viven del trafico de drogas y armas. Segun Ricardo Vargas Mesa fendmenos
recientes demuestran el grado de interdependencia ilegal de las zonas fronterizas.
“Asi, el encarcelamiento de la cupula de Cali originé una crisis de demanda de
pasta basica en el Alto Huallaga en Perq, con lo cual la economia de esa region se
sumid en una crisis tal que origind hambruna en la zona y un desplazamiento de la

produccién a nuevas areas que empiezan a tener un peso significativo”®

hoy en
dia regiones como Aguaytia y Apurimac representan un alto porcentaje de la

economia cocalera de Perd.

Con Brasil, los 1645 kilometros que marcan la frontera la hacen bastante
importante, El gobierno de Brasil ha manifestado “estar muy interesado en el
proceso de paz dentro del marco de un profundo respeto hacia las decisiones del
gobierno colombiano, es un aliado permanente y rechaza cualquier tipo de

intervencion externa”®

Brasil ha manifestado la voluntad politica de cooperacion
frente al proceso de paz y al conflicto armado colombiano. Lo cierto es que una
cosa es lo que se dice y otra la que se hace, en la ciudad de San Fernando de
Atabapo se estd creando una unidad tactica con radares que permitan luchar

contra las drogas.

Con Venezuela las relaciones diplométicas han sido complejas, por una
rivalidad alimentada por los imaginarios de la prensa que ha convertido en una
tradicidn cierta rivalidad entre ambos paises. No obstante lo anterior, Colombia es
para este pais cada vez mas un “vecino interior"*® pues los temas relevantes entre

estos dos paises se han convertido en temas de politica interna para Venezuela.

® Ricardo Vargas Mesa Colombia y el éarea andina: los vacios de la guerra

http://www.cip.fuhem.es/observatorio/indicadores/paises/colombia/articulos/ricardo.htm

® Redacciéon Nacional. Cumbre Presidencial Colombo- Brasilefia en Leticia. El Tiempo. Viernes 8
de Octubre de 1999. Pag. 92.

19| eandro Area Pereira. En el Seminario “Colombia y la Seguridad Hemisférica” Mayo 31 de 2000.
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Ademas este pais es el mayor socio comercial colombiano después de Estados

Unidos.

Se han filtrado acusaciones sin fundamento o prueba de que el gobierno de
Venezuela ha tomado la posicién de mediador con el ELN y con las FARC desde
gue asumio la presidencia Hugo Chavez, imaginario que se acrecienta ante un
oleada de gobiernos de centro izquierda en América Latina como el de Lula en
Brasil y Evo Morales en Bolivia, las altas posibilidades de triunfo del socialismo en
Peru y las relaciones declaradas entre Chavez y Castro, son proclives a que
exista un temor de Estados Unidos frente este gobierno venezolano, algunos
miembros, del Consejo Nacional de Seguridad (CNS) como Constantine Menges
lo han tildado de "dictador civil'. Segun esta agencia, Chavez respalda de manera
encubierta al poderoso movimiento guerrillero de Colombia y recibié respaldo
financiero para su campafia presidencial de Libia e Irak. Esto permeard de manera
significativa la posiciébn del gobierno de los Estados Unidos frente al conflicto
colombiano, lo cual seré explicado en detalle mas adelante.

Ahora bien el gobierno de Venezuela es legitimo y como tal ha sido
reconocido por los propios estados Unidos que incluso se pronuncié en contra del
golpe de estado que sufri6 Chavez. En este sentido el tema Chavez-Venezuela
toma una enorme relevancia frente a la nocion de asimilar el conflicto interno
colombiano como una amenaza hemisférica, donde debe considerarse que el
acceso de los grupos narcoterroristas a las nuevas tecnologias de la informacion y
las comunicaciones les brinda nuevos escenarios para avivar el fuego de la

confrontacion y de la violencia.

En sus Ultimas declaraciones Chavez manifesté que Venezuela esta
facilitando su territorio para que el Ejército de Liberacién Nacional sostenga
conversaciones con lideres de la sociedad civil colombiana. Representantes del
ELN, el segundo grupo guerrillero en Colombia, retomaron el jueves su dialogo de

paz en la localidad de Caraballeda, en el litoral cerca de Caracas. Pero Chavez
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una vez mas desmintié6 enfaticamente que haya entrado en contacto con las
Fuerzas Armadas Revolucionarias de Colombia (FARC), el principal grupo
guerrillero. ““Absolutamente no tengo contacto. Quisiera tener contacto para

hablarles de paz y decirles que se dejen de matar", dijo*".

El presidente de Venezuela, aseverd que el conflicto de Colombia no tiene
solucién militar, y reiter6 su advertencia de que su militarizacion puede conducir a
una vietnamizacion, en rueda de prensa con corresponsales extranjeros. "No me
preocupa el balance de fuerzas entre Colombia y Venezuela, porque me niego a la
hipétesis de una idea de una guerra", seflal6 que ambos paises tienen un
"equilibrio basico" y que "lo que me preocupa, y asi lo planteo, es la militarizacién

de un conflicto que para mi y mucha gente no tiene solucién militar". *2

A pesar de la constante voluntad de apoyo al conflicto Colombiano, este
pais ha cercado virtualmente toda la frontera con Colombia®®, la creacién de dos
teatros de Operaciones, que incluyen Ejercito, Armada y Fuerza Aérea no es un

asunto irrelevante. Y demuestra que también se esta preparando para la guerra.

La situacién con Panama se ha tornado amable desde que se concluyd
con la entrega del canal, y desde que la presidencia fue asumida por Mireya
Moscoso. El gobierno Panamefio ha tomado una posicion de no-intervencion
frente al conflicto colombiano. Las relaciones intentaron deteriorarse frente a la
entrega del canal de panama. En esta época el funcionario Menges Bailey del
gobierno de los Estados Unidos manifesté que "Panama no tiene capacidad de

controlar" dichas incursiones”, "Las posibilidades de sabotaje al canal son

1 Chéavez: Conflicto en Colombia afecta a toda la region

http://www.globovision.com/nacionales/9909/23/chavez.colombia/index.shtml

12" Conflicto de Colombia no tiene solucion militar Viernes, 26 de mayo de 2000
Elsttp://www.analitica.com/va/internacionales/politica_exterior/7021711.asp

ver anexo.
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enormes"!*. A pesar de las anteriores declaraciones y de algunos problemas con

la poblacion desplazada en la regién, “las relaciones son gratas”*>.

La posicion de Estados Unidos es ambigua, este pais se encuentra en el
dilema al que se ha enfrentado desde siempre: el aislacionismo, o una politica
activa de intervencioén internacional. Los demdcratas han sido quienes han dado la
lucha por apoyar a Colombia, mientras que los republicanos no consideran viable

el apoyo a un pais como Colombia.

Afirmo que la posicién es ambigua no solo por la indecision frente al apoyo
al gobierno colombiano, también por la existencia de un plan B, mediante el apoyo
técnico de las fronteras de los vecinos. Para Estados Unidos Colombia representa
una amenaza para la estabilidad de la regién, segin un estudio estratégico
elaborado por la Universidad Nacional de Defensa del Pentagono, “para responder
a la creciente inestabilidad regional creada por Colombia se requerird la
participacion de Venezuela, Ecuador, Brasil, Peri y Panama. Para confrontar los
retos no estatales que plantan las mafias ilegales es preciso crear dos grupos, uno
de paises productores, Colombia, México, Peru, Bolivia y Estados Unidos. Otro
qgue incluyan sub regiones y estados de transito (Venezuela, el Caribe, México y
Centroamérica) se enumeran ademas medios que tiene el pentagono para reforzar

la seguridad regional, como el uso de la fuerza para contener las fallas estatales”*®

% op cit.

!> Guillermo Fernandez de soto. entrega del canal. el espectador. 15 de diciembre 1999

® pail Suarez Garcia internacionales monitoreo latinoamerica seria una amenaza para estados
unidos washington, (ap) miércoles 15 de diciembre de 1999
http://www.grupoese.com.ni/1999/bn/12/15/inter991215.htm
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2 MATERIALES Y METODOS

Es importante tener en cuenta que efectivamente la investigacion realizada
participd no solo en la exploracion y descripcion del problema sino que ha
propuesto unas recomendaciones que deberadn ser implementadas como una
estrategia a nivel educativo, que salvaguarden a la juventud de la amenaza

terrorista por Internet.

El autor K.Lewin investigador en las Ciencias Sociales fue el precursor de la
Investigacion Accion, él la define como un proceso que busca transformar los
comportamientos, costumbres, actitudes y mejorar las relaciones e incluso
modificar ciertas reglas que caracterizan a las organizaciones, grupos y sociedad
en general. (Coyoteg, Lassart, 1998).

La Investigacion Accion se caracteriza por cuatro pasos fundamentales
determinados asi:

v" Planeacion: es la organizacion de un plan de accién para una determinada
necesidad.

v" Observacion: es mirar atentamente la necesidad, analizarla, estudiarla, y
criticarla

v' Accion: la ejecucién de cada actividad planeada, con los participantes
involucrados en el proceso de investigacion.

v' Reflexién: pensar objetivamente en la necesidad y dar solucion.

En estas cuatro fases de la Investigacion Accion se despierta interés,

participacion, se exalta la autoestima, compromiso, trabajo, sentido de
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comunidad, trascendencia y el cambio en cualquier situacién social, politica,

econOmica, religiosa y cultural, en la que se opere.

Sintetizando los elementos claves que han caracterizado la investigacion
accion llevada a cabo en la comunidad educativa con miras a su proyecciéon hacia

lo externo puede enunciarse:

La investigacion accién propuesta exige participacion del talento humano

disponible mediante la promocién del trabajo en equipo.

v Parte de un inicio que puede ser una chispa de genialidad individual que se
concreta en la participaciéon del equipo de trabajo o de la comunidad en

general.

v Invita de manera permanente a individuos y comunidad a reflexionar.

v Plantea sobre lo vivido y lo conocido la asuncion de nuevas experiencias de

participacion.

v' En la interaccién cognoscitiva y la sociedad actualiza, ajusta, revisa y

produce nuevos conocimientos.

v El investigador no se limita a exponer el problema sino que plantea una

solucion.
v" El conocimiento se considera como una etapa inicial hacia la practica,

porque el conocimiento que no se aplica a tiempo pierde eficacia, en tal

sentido el conocimiento genera actitudes que se traducen en técnicas,
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entendidas en como se hace, en como se cambia, en como se participa y

se mejora.

v' Se permite la constitucion de una actitud creadora que se expresa en que el

desarrollo profesional se coincide para y desde la comunidad.

v' La investigacion accion promueve en la realidad, no en el discurso, el
cambio de estructura, cuando es necesario, para que el conocimiento sirva

a las comunidades.

v Lainvestigacion accion plantea un compromiso con la realidad social, no se
trata sélo de conocer una realidad sino de interactuar con ella para su

transformacion en el sentido de mejorarla.

Para la realizacion de la investigacion se llevo a cabo, en primer lugar, una
amplia revision bibliogréfica, la cual incluyd libros, revistas especializadas,
articulos de prensa, publicaciones seriadas e Internet. A través de esta
exploracion se apropiaron los conceptos generales relacionados con el tema
objeto de estudio que fue el impacto de las FARC y el ELN en la seguridad
hemisférica. Se tomaron elementos sintéticos de la revision bibliografica para

construir el capitulo de “Revision de literatura”.

El enfoque metodologico de esta investigacion ha sido hermenéutico,
correspondiente a la Investigacion Accion, utilizando como técnica la Observacion
y como instrumento el documento electrénico. Con este disefio cualitativo se
relaciond el estudio planteado con la experiencia administrativa y militar del autor,
se llevo a cabo un diagnéstico puntual de los principales problemas presentes con

la presencia de grupos narcoterroristas como las FARC y el ELN en Internet.
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En tercer lugar, se determinaron de manera analitica los requerimientos
para involucrar activamente a los padres y docentes para preservar a los nifios y

los jovenes de la influencia narcoterrorista a través de la red.
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3 FUENTE PRIMARIA

Textos bajados que se han tenido en cuenta para analizar la influencia

narcoterrorista en la red:

LEY 002, SOBRE LA TRIBUTACION. Texto tomado de:
http://six.swix.ch/farcep/Leyes/ley002.html

LEY 003, SOBRE LA CORRUPCION ADMINISTRATIVA, Texto tomado de:
http://six.swix.ch/farcep/Leyes/ley002.html

LAS FARC-EP: 30 ANOS DE LUCHA POR LA PAZ,
DEMOCRACIA Y SOBERANIA, Texto tomado de:
http://six.swix.ch/farcep/Leyes/ley002.html

EDITORIAL, Texto disponible en: http://www.eln-voces.com/

El Lector de este trabajo puede consultar directamente los textos
mencionados en las direcciones electronicas signadas, la idea esencial es que
directamente se analice el problema social y el peligro que implica para la juventud
el que los grupos narcoterroristas desde Colombia puedan por medio de Internet
expandir su ideologia de muerte y destruccibn a paises vecinos y a todo el

hemisferio.

En este sentido es méas valioso el contacto directo con la fuente que tenga
el lector para que posteriormente pueda confrontar su propio punto de vista con el
analisis que se realiza en este trabajo que no pretende ser conclusivo sino
precisamente un principio, un prolegébmeno y en particular llamar la atencién para
que la amenaza narcoterrorista en términos de ideologia y de difusion por Internet
se considere como un hecho real que debe ser contrarrestado por las autoridades
legitimas de los diferentes Estados en procura de defender las instituciones y el

ordenamiento juridico de cada pais en el continente americano.
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4 EL EMBRUJO DE PODER DE LAS FARC

Las FARC quieren simular ante el mundo que son un para Estado en
Colombia, con soberania, legitimidad y ademas con poblacion, con territorio y con
poder publico y en tal sentido se atribuye la potestad de crear leyes que como lo
muestra el texto presentado, que justifica el secuestro, la extorsién y el homicidio,
tacticas que en su concepcién de guerra las FARC usan contra la poblacién civil y
por ende no se trata de un nombre gratuito atribuido, las FARC son el movimiento
narcoterrorista mas peligroso, de mas larga duracion y con proyeccién de
mantenerse en Colombia afectando todo el hemisferio en su seguridad y el acceso
que tiene este grupo a la poblacién de todo el mundo a través de Internet se
constituye en una amenaza como lo demuestra el mensaje reproducido en la

pagina siguiente, destinado a los universitarios de Colombia y de la regién.

Las recientes denuncias de como en Dinamarca se vendian camisetas para
apoyar financieramente a las FARC y la reciente carta publicada de Manuel
Marulanda Vélez maximo jefe de las FARC al excandidato presidencial Alvaro
Leyva Duran, en la pasada contienda electoral en Colombia para presidencia

2006, ponen de manifiesto lo siguiente:

El papel politico que han jugado las FARC en las ultimas elecciones
presidenciales en Colombia, la eleccion de Andrés Pastrana y la posterior de

Alvaro Uribe Vélez.

El fendmeno mediatico que son las FARC tanto en Internet como en los
medios, obviamente los medios denuncian a las FARC como narcoterroristas y
violadoras del derecho Internacional Humanitario como los dltimos
acontecimientos en el departamento del Caqueta donde las FARC atac6é un

microbus que transportaba civiles y asesind a nueve personas inermes e hirid
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otras tanto. Las pretensiones de las FARC de presionar un intercambio
humanitario por participacion de la comunidad internacional representada en los
paises garantes y el hecho de que las FARC utiliza las nuevas tecnologia de
informacion para difundir su mensaje en contra de a democracia y la seguridad

hemisférica.

Llamamiento
A los jovenes y estudiantes de Colombia

“El alma de Bolivar nos alienta; el pensamiento americano me transporta. Me irrita que no se
ande pronto. Temo que no se quiera llegar. Rencillas personales, fronteras impasibles,
mezquinas divisiones. ¢Como han de resistir cuando esté bien compacto y enérgico, a un
concierto de voces amorosas que proclamen la verdad americana?”.

José Marti (Sobre Simon Bolivar)

El pueblo colombiano reclama en estos tiempos dificiles la voz alegre y sonora de su juventud para
romper el silencio de la indiferencia.

Es cobarde seguir callando ante el sometimiento y las desigualdades sociales que han generado
quienes quieren una patria hipotecada y en manos de unos cuantos. En este momento se hace
necesario actuar decididamente frente a la agresion generalizada que el sistema gubernamental,
dirigido por el jefe paramilitar Alvaro Uribe Vélez, esgrime contra la juventud mediante el cierre o
reduccion de cualquier espacio apto para la critica, el desenvolvimiento personal, la educacion o el arte.
Tenemos en frente la arremetida de un gobierno fascista que con las armas del paramilitarismo, la
penalizacién de la protesta social, el sefialamiento y todas las agresiones militaristas, busca cerrar la
tenaza en contra de nuestros derechos, transformando cinicamente en terrorismo la protesta por las
reivindicaciones legitimas de los jévenes y del pueblo colombiano.

En esta hora decisiva para el futuro de la patria no hay espacio ni tiempo para “la voluntad inocente”
como la llamo el poeta. Se exige un compromiso histérico de parte del movimiento juvenil del pais. Para
esto, los JOVENES BOLIVARIANOS convocamos al resto de nuestros hermanos a conformar el
MOVIMIENTO JUVENIL BOLIVARIANO; propuesta de organizacion amplia y clandestina que nos
permitira luchar junto al resto de revolucionarios colombianos por la patria justa y amable que
anhelamos.

Por qué amplio? Porque en él caben todos los jévenes inconformes, organizados y no organizados que
le apuesten a la lucha por una Nueva Colombia. Un Movimiento que no discriminara en planteamientos
ideoldgicos, salvo aquellos que vayan en contra de los intereses populares. Un Movimiento donde la
diversidad étnica y los mitos creadores confluyan para nutrir este proyecto. Por qué clandestino?
Porque es por todos conocida la agresién brutal y criminal contra las diferentes voces que abiertamente
se han pronunciado en verdadera oposicidon al sistema imperante. En vista de tal represién, no es
posible callar. Debemos ocultar nuestros rostros y seguir adelante en la lucha para derrotar este
régimen de terror. Por qué Bolivariano? Porque este pensamiento humanista plantea la lucha por la
igualdad social, la soberania, la autodeterminacién de los pueblos, la unidad latinoamericana y la
educacion popular. Asumimos el pensamiento del Libertador como el faro que nos sefiala la direccion
correcta de la lucha continua y ascendente que debemos proseguir contra el verdugo de nuestro
pueblo y por la materializacion de nuestro suefio bolivariano.

Conformemos los Nucleos Juveniles Bolivarianos y demos nuestro aporte a la grandeza de la lucha
popular.

MOVIMIENTO JUVENIL BOLIVARIANO
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Lamentablemente el mensaje anterior contrasta con un medio ambiente
de informacion plagado de elementos conceptuales contradictorios como el
cubrimiento que se le dio a as denuncias de torturas y humillaciones por parte
de miembros del ejército nacional a sus subalternos, lo que trajo como
consecuencia la salida del comandante del ejército y que se utilizara esta
coyuntura para ejemplarizar con ello a la Fuerza Publica como enemiga de la
paz y proclive a la violacion de los derechos humanos, incluso de sus propios
miembros. Lo cual exige que en el préximo capitulo se analice cual deberia ser
la estrategia de la Fuerza Publica colombiana en materia de identidad e

imagen a través de los medios porque deben considerarse varias premisas:

e El conflicto interno colombiano debe ser enfrentado de manera

directa por el Estado colombiano.

e De la fortaleza de la Fuerza Publica en Colombia depende el
proceso hacia el éxito para ganar la guerra.

e Parte del éxito de ganar la guerra es no militar y se da en el
terreno ideolégico logrando que la poblacién civil unanimemente
reconozca la legitimidad de la Fuerza Publica y paralelamente rechace a

los grupos narcoterroristas.

e La comunidad internacional que ve el conflicto interno
colombiano como una amenaza debe fortalecer las instituciones
colombianas, porque la mas directa solucion al problema es por parte
del Estado de Colombia.

La mayoria de las personas a las que se dirige las FARC en Internet no
tienen forma de juzgar con argumentos suficientes de razén lo que esta

organizacion narcoterrorista pretende, esto lleva a que se combine la
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desinformacion de las FARC con la mala publicidad que se hace de la Fuerza
Plblica lo cual genera en el receptor la idea de des-institucionalizar su
pensamiento y de no tener una clara posicion en contra de los enemigos del
pueblo colombiano y de toda la humanidad como son los narcoterroristas de
las FARC y el ELN que hoy trafican con vidas humanas, con drogas y han
hecho de la violencia y de la muerte una fuente inagotable de ganancias y
poder.

Las FARC buscan estar presentes en los medios y por ellas mismas en
Internet, sacando comunicados, opinando sobre la vida nacional en Colombia y
sobre los eventos internacionales como lo demuestra el siguiente informe de

prensa.

02:55 PM) LAS FARC DE COLOMBIA SALUDAN TRIUNFO DE MORALES EN BOLIVIA' Y A
CASTRO

Bogota.- La principal fuerza guerrillera izquierdista de Colombia saludd la reciente victoria del
presidente electo de Bolivia, Evo Morales y los 47 afios de la revolucion cubana liderada por Fidel
Castro, mientras reiterd sus criticas contra Estados Unidos.

Las Fuerzas Armadas Revolucionarias de Colombia (FARC) hicieron sus pronunciamientos a través de
tres correos electronicos enviados el viernes en la noche a Reuters y a otros medios de comunicacion.

"Siguen soplando nuevos vientos que nos lleven a sacudirnos de una vez por todas de la avaricia, la
intromision y las amenazas de los gobiernos norteamericanos avaladas por sus lacayos criollos”, dijo el
comunicado de las FARC al referirse al triunfo de Morales en Bolivia.

El lider cocalero de 46 afios gané la presidencia con una contundente victoria en las elecciones del 18
de diciembre, en las que obtuvo un 54 por ciento de los votos, con lo que se convertird en el primer
presidente indigena del pais més pobre de Sudamérica cuando asuma el poder el préximo 22 de enero.

"No puede ser mejor el momento para el pueblo boliviano y sus organizaciones indigenas y populares”,
aseguré el comunicado de las FARC que celebraron el anuncio de Morales de que no permitira la
utilizacién del territorio de Bolivia para la lucha contra el narcotrafico.

Las FARC son el grupo guerrillero activo mas antiguo del hemisferio, cuentan con unos 17.000
combatientes y dicen luchar por imponer un sistema socialista en este pais de 44 millones de habitantes
en donde mas del 60 por ciento de la poblacién vive sumida en la pobreza.
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Noticias como la anterior llenan de gloria y de fama a una organizacién
qgue obliga a los nifios a combatir, que utiliza menores de edad no sélo para
practicas terroristas sino que somete las nifias a servicios sexuales. A parte de
esto, las FARC con sus mismos miembros practican la tortura y aplica la pena
de muerte, por lo que al receptor le esta llegando un mensaje distorsionado en
tanto que puede confundirse y entender como legitima a una organizacién que
se caracteriza por la violacion sistematica del Derecho Internacional

Humanitario.

Las FARC en su guerra contra el Estado colombiano, contra las
instituciones democréticas y contra los ciudadanos colombianos y el pueblo
colombiano en general han introducido como complemento al narcoterrorismo
la lucha en diferentes frentes. En tal sentido cabe anotar que el narcoterrorismo
es una guerra irregular que no sélo afecta a Colombia sino que compromete la
seguridad hemisférica, por ende en este tipo de guerra las FARC al utilizar el
Internet pretenden hacer una guerra politica, una guerra ideoldgica, una
guerra psicoldgica, una guerra de estratagemas hasta llegar a la guerra de

masas.

La guerra politica de las FARC en contra de las instituciones y el poder
legitimo en Colombiay en el hemisferio.

La guerra politica es una accion de guerra total, segun Clausewitz es una
guerra sin cuartel para conseguir la aniquilacion del enemigo utilizando todos
los medios y desacatando todas las convenciones, que emplea medios
tangibles e intangibles para destruir la voluntad de combate de una fuerza o
adversario con respecto a otra; normalmente va paralela a la guerra militar y
busca también el logro de objetivos militares mediante la desmoralizacion,
desorganizacion, disminucién del poder de combate y desprestigio del

contrincante para llegar a un objetivo final de caracter politico. Se desarrolla a
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través de varias formas o componentes, a saber: ldeoldgica, Psicologica, de
Inteligencia, de Estratagemas, de Organizaciones y de Masas, hoy se hace a

través de los medios, principalmente Internet.

Esta definicion propuesta nos permite identificar que sélo hay dos tipos
de guerra que son la politica y la militar, ya que se hable de guerra econémica,
diplomatica, social, juridica, cibernética u otras, se considera que hacen parte

del mismo contexto de la guerra politica.

En este tipo de guerra quien aplique en mejor forma sus diferentes
componentes lograra la victoria, asi su fuerza militar sea inferior. Es una

confrontacion de alta tecnificacion, manipulacién de corrientes e intelectos.

Como se ve, el uso que hacen las FARC del Internet y de los medios de
comunicaciéon social hace parte de una guerra politica que estan llevando a
cabo estos narcoterroristas. La guerra politica de las FARC va en contra
principalmente de las instituciones legitimas y trata de poner su actividad al
nivel de una lucha legitima, mientras que mina la confianza de la poblacién civil
y de los jovenes principalmente, en la autoridad y en el estado social de

derecho.

La guerra ideologica de las FARC en contra de las instituciones y el
poder legitimo en Colombiay en el hemisferio.

Es una guerra de convicciones, de ideas, de pensamientos y doctrinas
religiosas, economicas, juridicas y politicas, en las que se pretende influir en la

mente de la sociedad hasta llevarla a pensar como se quiere.
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Es la guerra de mentalidades, puede ser descrita como la batalla del
intelecto y la pluma. Su objetivo: hacer flaguear la fe del enemigo, destruir su
voluntad de lucha y buscar ganarse a las masas sometidas bajo la influencia

de la ideologia.

Se distinguen de acuerdo a la historia de los pueblos: religiosas,
econdmicas, politicas y juridicas. Constituyendo un elemento que los diferencia
cuando quieren expresar su realidad e intereses del grupo social; provocando
pugnas ideoldgicas tendientes a conseguir un mayor convencimiento social

favorable a una determinada concepcion del mundo.

El estudio de cada uno de estos tipos es extenso y no se puede limitar a
interpretaciones superficiales, sino a un complejo estudio sociolégico que

interese a las mentes inquietas a las cuales esta dirigido este libro.

En nuestro medio es la confrontacion del totalitarismo de las FARC de
caradcter comunista-maoista contra la democracia, tiene ante todo
caracteristicas propias de una confrontacion doctrinaria, pero en sus practicas
son terroristas. De este modo, se empieza a definir el punto de partida de la
guerra politica. Sin este principio, seria imposible abocar una posible solucion,
y es desde este momento el inicio de una estrategia de la institucionalizacion

en contra de los narcoterroristas.

La guerra psicolégica de las FARC en contra de las instituciones y el
poder legitimo en Colombiay en el hemisferio.
Es el uso planeado de la propaganda y otras acciones con el propésito de

influir en las opiniones, emociones y comportamientos de los grupos sociales
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vulnerables como los campesinos, los obreros y los estudiantes del sistema
publico, de tal manera que apoyen la realizacion de objetivos militares y
politicos. Lo que buscan las FARC de su aplicacién es ganar la confrontacién
con el apoyo de la poblaciéon civil, la desligimitacion de los hombres de la
Fuerza Publica y el resquebrajamiento de las tesis ideoldgicas del enemigo y

por ende de su voluntad de lucha.

Se considera que la guerra psicologica es un medio de lucha porque el
propésito es doblegar la voluntad del adversario y someterlo a las ideas
nuestras en contra de las propias, si bien es cierto que no se emplea la fuerza
como un instrumento principal y se utilizan los procedimientos de orden
intelectual y persuasivo, no se pierde su esencia de enfrentamiento, ni deja de

buscar que exista un vencedor y un derrotado.

La guerra psicolégica utiliza la propaganda y otros procedimientos
para alcanzar sus propositos. La propaganda consiste en "la difusion de
doctrinas, ideas o llamados especiales dirigidos a exaltar emociones en los

componentes de un grupo social”.

Los otros procedimientos a los cuales se refiere la definicion se
relacionan con actividades politicas, econdmicas, militares e ideolégicas que
de una u otra forma pueden influir directa o indirectamente en el
comportamiento espiritual de las personas y de los nucleos sociales. Trata de
explotar todos los factores del quehacer humano, preferencial mente las
debilidades, vulnerabilidades, sentimientos y diversas condiciones de los

grupos sociales.
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Las operaciones psicoldgicas incluyen acciones politicas, militares,
econdémicas e ideoldgicas; planeadas y conducidas para crear en grupos
hostiles, neutrales y amigos, las emociones, actitudes y comportamientos
necesarios para apoyar el logro de objetivos estratégicos hacia la toma del

poder por las armas.

Dentro de la guerra psicoldgica debe tenerse en cuenta: La campafa
psicolégica que consiste en una serie de actividades coordinadas que estan
encaminadas al logro de un objetivo especifico, confundir, convencer, llevar a
actuar o no actuar. La audiencia de las nuevas tecnologias de la informacion y
las comunicaciones es cada vez mas amplia, numero total de gente que no
esta concentrada en un sector geografico especifico sino dispersa e incluso
aislada entre si, y que termina siendo blanco de los mensajes que distorsionan
su interpretacion de la realidad y la llevan actuar como el grupo terrorista
quiere que se actle en contra de la institucionalidad.

Por su parte se denomina blanco de audiencia a un grupo especifico
de personas identificadas entre si por su ubicacion, actividades, sistema de
vida y actitudes; las cuales influenciadas por accion psicologica pueden ser
guiadas al cumplimiento de una actividad deseada. Se distinguen como los tres
blancos audiencias generales a las propias tropas irregulares, la poblacién civil
y enemigo que es la Fuerza Publica y la autoridad legitimamente constituida,
sin embargo, es conveniente que se subdividan dentro de ellos, en blancos de

audiencia especificos.

El blanco de audiencia es un detallado y sistematico examen de toda
la inteligencia disponible para identificar y localizar blancos de audiencias

potenciales, sefialar vulnerabilidades psicoldgicas, establecer objetivos y
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obtener informacién pertinente para la conduccion de operaciones
psicolégicas. Las FARC se valen de este medio para captar incautos en las
universidades publicas, los barrios marginados de las ciudades colombianas y

en las zonas rurales.

Se entiende por condicion del blanco audiencia cualquier situacién o
circunstancia en el medio ambiente que afecta el blanco de audiencia sobre el
cual éste tiene poco o ningun control, es el caso cuando las FARC pretenden
incursionar en sectores sociales donde no existe como justificacién la pobreza
o la marginalidad. La susceptibilidad del blanco audiencia es la disposicion que
tiene el blanco de audiencia para ser influenciado por las operaciones

psicolégicas, esencial para seguir un curso de accion especifico.

Es importante tener en cuenta ademas en la guerra psicoldgica de las
FARC el denominado objetivo psicologico que es el cambio en el
comportamiento o actitud del blanco audiencia, que se busca a través de una
campafa psicologica. Donde es primordial la propaganda, como cualquier
informacion, idea, doctrina o exhortacién especial destinada a influir sobre las
opiniones, emociones, actitudes y comportamientos de un grupo especifico de
personas, en orden a beneficiar directa o indirectamente la lucha
narcoterrorista contra el estado y su autoridad legitima. Esto se utiliza mucho
cuando las FARC llevan a que la poblacion civil participe en los denominados
paros armados. Lo anterior se complementa y se realiza con el comunicador
clave, que son aquellos individuos o grupos ubicados en el area seleccionada
como blanco de audiencia, que por sus actividades y posicién dentro del grupo,
posee la influencia necesaria para persuadir a los otros habitantes de la regién

(lideres naturales).
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La guerra de inteligencia de las FARC en contra de las
instituciones y el poder legitimo en Colombiay en el hemisferio.

La inteligencia que realiza las FARC es conocer integralmente la
estrategia de la Fuerza Publica, efectuando la recoleccién registro, evaluacion,
interpretacion y difusion de los informes; la practica de la contrainteligencia de
las FARC corresponde a identificar la inteligencia institucional que pueda
operar al interior de la organizacion terrorista y el estudio de las medidas para
contrarrestar la propaganda institucional interpretada como enemiga, evitando
que ésta tenga efectos sobre la Fuerza Publica legalmente constituida y la

poblacion civil.

La contrainteligencia antiterrorista es la parte de la inteligencia militar
que trata de la neutralizacion o destruccién de los servicios de inteligencia
enemigos o desafectos; evitando las actividades de espionaje, sabotaje,
terrorismo y violacion de los derechos humanos de la poblacién inerme;
ademas de proteger la propia informacion, documentos, personal e

instalaciones de la Fuerza publica legitimante constituida.

La inteligencia que realiza las FARC la hace por medio de infiltrados
en todos los estamentos del estado colombiano, de la sociedad y de la
comunidad internacional, muchas ONGs estan infiltradas por las FARC. El fin
de la inteligencia narcoterrorista de las FARC es estudiar en particular el factor
de poder militar de los enemigos y oponentes reales o potenciales, es real la
Fuerza publica colombiana, es potencial la participacion de tropas extranjeras
en el conflicto interno colombiano como seria la participacién de una fuerza
conjunta entre casos azules de la ONU y el ejército de los Estados Unidos,

como ha sucedido en otras latitudes, caso del conflicto armado en Rwanda.
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La labor de inteligencia de las FARC puede ser también medida como
contrainteligencia en virtud del trabajo permanente que realiza la fuerza publica
colombiana y los observadores externos del conflicto colombiano y se puede

clasificar en:

a. Contrainteligencia a la estrategia nacional de seguridad

democréatica.

Es el conocimiento de las capacidades agrupaciones humanas de

interés.

b. Contrainteligencia a la estrategia militar, incluido el Plan Colombia,
la erradicacion manual de cultivos ilicitos y la fumigacion por aspersion aérea

de los mismos.

c. Contrainteligencia estratégica operacional. Es el conocimiento de
las capacidades y debilidades de la fuerza Publica que puede influir en el
empleo de los propios medios y el ambiente psicosocial y geografico de interés

para la conduccion de las operaciones.

d. Contrainteligencia tactica. Es el conocimiento de las capacidades y
debilidades de la Fuerza Publica y las caracteristicas del terreno, condiciones
meteoroldgicas y otros aspectos del ambiente psicosocial y geografico de la
zona de interés, necesarias para la conduccion tactica. Todos estos niveles de
inteligencia se correlacionan y complementan y de esta manera la informacion

e inteligencia de uno de ellos puede ser util para con los otros.
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La relacion de la guerra de inteligencia con los demas subsistemas de
la guerra politica adelantada por las FARC es la de adoptar los conocimientos
necesarios para la adopcion de los cursos de accién a seguir en cada uno de

los campos de la guerra politica.

La finalidad de la inteligencia tactica es la de servir en la conduccion
de las huestes narcoterroristas con el objeto de asegurar las decisiones del
facineroso comando y evitar las sorpresas de la Fuerza Publica, en particular
porque las fuerzas irregulares terroristas eluden el enfrentamiento directo y se
solazan diezmando la infraestructura y afectando adrede a la poblacién civil,
porgue su principal caracteristica es el bandidaje sin tregua.

Es claro que las FARC como grupo armado ilegal, con el poder
econodmico que le da el narcotrafico y empoderado en algunos sectores de la
poblacion vulnerable de manera ideoldgica tiene un sistema de inteligencia o
de contrainteligencia que trabaja en oposicion a la Fuerza Publica colombiana
y a las autoridades nacionales e internacionales. La red de inteligencia de las
FARC y los otros grupos narcoterroristas no debe minimizarse, funcionan como
una agencia y organizacion, formada por una serie de personas que dirigidas
por un agente de control cumple misiones de recoleccion, busqueda y analisis

de la informacién de un area u objetivo.

La efectividad de las redes de inteligencia, se basa en la cantidad y
calidad de informantes reclutados dentro de cada blanco u objetivo
(penetracion) o la infiltracion que se logra con agentes o informantes. Acciones
terroristas de las FARC como el atentado al Club el Nogal en Bogota han
puesto en evidencia que son un grupo terrorista organizado para causar el

maximo dafio y que estructura sus redes de poder:
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El sistema de contrainteligencia de las FARC tiene una estructura
analoga a la que tiene la inteligencia de la Fuerza Publica y puede ser puesta
en términos de:

a. Composicion ideal de una red. Donde se destacan:

1) Jefe de red:

Persona con experiencia en inteligencia, el cual se encargara de

organizar, dirigir y controlar el cumplimiento de la misidn en su area u objetivo.

2) Radio operador:

Persona con experiencia en comunicaciones, responsable y con
conocimientos de inteligencia. Se encargara de la comunicacion entre la red y
su comando superior para la recepcion de tareas a cumplir, notificando y en
ocasiones comunicando la informacién.

3) Andlisis:

Persona con experiencia en inteligencia y con curso de analista.

Encargado de la interpretacién de cada uno de los blancos.

4) Enlace:

Debe ser una persona, con mucha facilidad de expresion y relaciones

publicas para conseguir informacién abierta.
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Debe ser una persona con experiencia en inteligencia. Es el

encargado de dirigir, controlar y responder por el trabajo de los informantes.

6) Informantes:

Civiles, personal entrenado o no, militares y policias, al igual que
cooperantes.

b. Tipos de redes.

1) Red de control directo:

En este sistema de red el agente de control es el que ejerce la
direccion, control y evaluacion de los informantes teniendo especial cuidado

que exista una buena compartimentacion para evitar que se conozcan entre si.

2) Red de control indirecto:

En este sistema existen un agente de control que a su vez tiene
agentes o informantes claves conformando su red y que al mismo tiempo
poseen uno o varios subinformantes. Anotando que no existe ningun tipo de

relacion o vinculo entre ellos.

Las redes de inteligencia en el desarrollo de operaciones, permiten
mayor amplitud en la busqueda al recolectar la informacion en forma completa
y oportuna. De la misma forma como los informantes nos dan amplitud, las
redes lo hacen en forma mas completa, puesto que se encuentran reunidos en

un area especifica y con blancos determinados.
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a. Uso de los informantes:
Dentro del gran nimero de actividades que puedan desarrollar los
informantes a parte de su principal mision que es la de buscar y suministrar

informacion, éstos pueden ser utilizados en:

1) Penetracion en la Fuerza Publica y entidades del Estado.

2) Ganarse la colaboracion de miembros de la Fuerza Publica, la
Fiscalia General de la Nacion, el INPEC, etc.

3) Hacer pruebas de vulnerabilidad en instalaciones y procedimientos.

4) Cubrir la identidad de informantes y del grupo que efectia la
inteligencia.

5) Comprobar o desvirtuar informacién en forma cubierta.

6) Conocer personas necesarias en el desarrollo de una investigacion
con fines extorsivos, secuestro, boleteo y deméas modalidades delictivas.

7) Una modalidad usada por las FARC y el ELN es tener emisarios en
paises vecinos y europeos, haciendo labores “diplomaticas” y de relaciones

publicas, buscando apoyo politico, militar y econémico.

Una de las amenazas mas grandes para el hemisferio por parte de los
grupos narcoterroristas de Colombia es que existan vinculos con redes
terroristas internacionales como el grupo Algaeda de Osama Ben Laden. Otro
problema de necesaria investigacion y de alarma para la comunidad
internacional es que puedan existir redes de trafico de material biologico y
radioactivo, como el uranio incautado en Bogota en la ultima semana del mes
de febrero del afio 2006 y que es la materia prima para las centrales nucleares

donde se trabaja para hacer uranio enriquecido.
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La guerra de estratagemas de las FARC en contra de las instituciones y el
poder legitimo en Colombiay en el hemisferio.

La palabra estratagema viene del latin "Strategemam”, que significa

ardid de guerra, engafio o astucia.

Es cubrir con un velo el verdadero fin que se pretende; se utilizan, entre
otros, a los medios de comunicacion, que no cumplen fielmente su labor de
informar al pueblo. En este tipo de guerra intervienen, no el terrorista raso
campesino, sino intelectuales de diferentes profesiones que han idealizado a
estos grupos. La guerra de estratagemas es el empleo de actividades
estratégicas, planeadas para hacer que el enemigo, en este caso la Fuerza
Plblica cometa equivocaciones, afin de facilitar las acciones narcoterroristas

en contra del pueblo colombiano y de las instituciones.

En este tipo de guerra como en todas las formas de guerra politica el
elemento linguistico juega un papel preponderante y ademas se vale en esta
época de auge de las nuevas tecnologias de la informacién y de las

comunicaciones de los medios actuales, como el Internet.

La guerra de estratagemas se traduce como el empleo del intelecto
donde se circunscriben diversos factores sociales, politicos y econdémicos, de
una region, para llegar a comprender profundamente las debilidades y
vulnerabilidades del enemigo y utilizar los métodos mas econdémicos y
eficientes, los cuales al ser aplicados directa o indirectamente, se logra inducir
a la Fuerza Publica a cometer errores generando desorganizacion,

disminucién, arrepentimiento, confusion y falta de liderazgo, presentando ante
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los medios golpes espectaculares que bajen la moral y generen la falsa

percepcion de que la Fuerza Publica esta siendo conducida a la derrota.

Para contrarrestar la guerra de estratagemas de los narcoterroristas la
Fuerza Publica colombiana como las autoridades del hemisferio deben
prepararse mejor y mas comprometidamente en cuanto al intelecto, se debe
aumentar el conocimiento basado en lo ideoldgico, filosoéfico e histérico; con el
apoyo de otras ideas provenientes de los sectores politicos, sociales y
econdémicos para lograr crear una estrategia que sea conjunta, que neutralice
la desinformacion que usan los narcoterroristas para justificar sus acciones en

contra del Derecho Internacional Humanitario.

El general Wang Sheng en “Guerra Politica”, decia que: "La guerra
estratégica es una guerra de alta intelectualidad, cuyo alcance va desde la
politica estratégica a las tacticas de combate, pasando por las estrategias
militares""’. La guerra de estratagemas, debe ir de la mano de los intereses de
toda una Nacién y la politica que le rige, de lo contrario vulneraria la voluntad

del pueblo y por ende seria ilegitima.

Internet puede ser el medio idoneo para difundir rumores vy
estratagemas que desorienten a la poblacion civil como a la Fuerza Publica
que tiene tanto la obligacion constitucional y legal como el deber moral de

combatir a los narcoterroristas.

" Wang Sheng, E. C. Teoria y Practica de la Guerra Politica. Colegio Fu Hsing Kang. Taipei,
Taiwan. Republica de China, 1981.
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Un rumor es la voz que corre entre la gente; ruido confuso de voces;
ruido indefinido, sordo y continuo. Se considera como el fenbmeno social
relacionado intimamente con la palabra, extiende ideas expresadas
sigilosamente. La palabra es el factor indispensable para facilitar y construir las
relaciones humanas, tiene mas poder de conviccion cuando al quitarla de su
funcién normal, se la utiliza en forma sigilosa y directa. Es un arma peligrosa
por su poder de sugestibn y persuasion; se debe hacer un planeamiento
detallado y precavido cumpliendo con los siguientes requisitos:

a. Que tenga un fondo de veracidad y sea entendida por el blanco
audiencia a influir.

b. Que esté sometida a las técnicas de emision, tener una finalidad y
utilizar los medios de difusion apropiados.

c. Que se puedan controlar sus efectos teniendo personas que

verifiquen su contenido, para que no sea variado.

La guerra de estratagemas tiene unos principios o leyes universales,
que pueden aplicarse en determinadas situaciones y complementadas con los

principios de la guerra militar, ya conocidos:

a. Intelecto: radica en el conocimiento que en cualquier nivel operativo,
tactico o estratégico se debe tener sobre el medio ambiente socio-politico-
militar, comprendiendo lo referente a idiosincrasia, terreno, clima, poblacion
civil, enemigo, politica, organizacion social, etc., y que permite detectar las
vulnerabilidades, fortalezas, capacidades y cursos de accién previos del

enemigo.
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b. Inteligencia y contrainteligencia: permite a una fuerza conocer la
esencia del adversario o enemigo y evitar por cualquier forma que éste haga lo

mismo con respecto a él.

c. Secreto: es la base de la inteligencia y contrainteligencia; por medio
de este principio una fuerza mantiene ocultos sus planes, proyecciones y

actividades con respecto a su enemigo.

d. Acceso: toda estrategia o estratagema debe ser orientada hacia una
fuerza o contrincante (enemigo) que sea accesible, es decir, deben existir unos

medios tangibles e intangibles para llegar hacia el objetivo.

e. Objetivo de direccion: hacia quién (fuerza, enemigo, adversario) se

orienta el esfuerzo.

f. Objetivo de accion: es la esencia de lo que se pretende hacer y en tal
caso, uno de los objetivos de las estratagemas es engafar al enemigo para

hacer que éste incurra en errores.

g. Uso de oportunidades: cuando se tiene conocimiento del medio
ambiente, nos da como resultante unas oportunidades o espacios
aprovechables para implementar las estratagemas, de ahi que éstas se deban

controlar, desarrollar y ampliar o crearlas cuando no existan o sean reducidas.

h. Adaptacion: todo el planteamiento o proyeccion de una estrategia o
estratagema debe ada